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網路安全－網路架構圖（嘉智）
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網路安全防護（嘉智）
與外界連線，僅限於經由嘉義市網中心之管控線路，以符
合一致性與單一性之安全要求。

本案伺服器、RFID讀取器及操作電腦皆為專屬專用，自成
一專屬區域網路，並透過專屬Fortigate FB50B設備達到
具有AntiVirus、IPS及防火牆之防護。

防火牆關閉所有對外服務，僅提供以下對外服務：

網頁伺服器對校外一般使用者只開放HTTPS服務，確保
資料傳輸安全，以及防止網路惡意攻擊及資料竊取。

遠端桌面服務只限定特定管理者IP連入，避免校外駭
客與病毒攻擊。

資料庫伺服器，並不提供其他對外服務，僅提供校安網頁
伺服器存取資料連接，確保校安資料之安全防護。



7

網路安全－網路架構圖（附小）
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網路安全防護（附小）
與外界連線，僅限於經由嘉義大學計算機中心之管控線路，
以符合一致性與單一性之安全要求。
本案RFID讀取器及操作電腦皆為專屬專用，自成一專屬區域
網路，並透過附小專屬防火牆Fortigate 310B達到具有
AntiVirus 、IPS及防火牆之防護。
防火牆關閉所有對外服務，僅提供以下對外服務：

網頁伺服器對校外一般使用者只開放HTTPS服務，確保資料傳輸安

全，以及防止網路惡意攻擊及資料竊取。
遠端桌面服務只限定特定管理者IP連入，避免校外駭客與病毒攻擊。

資料庫伺服器，並不提供其他對外服務，僅提供校安網頁伺
服器存取資料連接，確保校安資料之安全防護。
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資訊系統安全防護(1/2)

限定特定管理者登入。

外部一般使用者只能透過WEB HTTPS SSL加密方式
登入系統，且須透過身分認證方可進入。

安裝CalmWin AntiVirus for Windows Server，
並排程每日整機掃描及更新病毒碼

資料庫採用RAID5硬體磁碟陣列，確保資料庫資料
安全。

每週執行Windows Server Backup備份系統磁碟
C，包含有系統程式及資料庫檔案，至另一台伺服
器。
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資訊系統安全防護(2/2)

針對資料表重要欄位加密降低使用者個人資
料曝光，例如：家長手機、e-mail等。

資料庫連接字串加密，防止駭客竊取資料庫
登入帳號密碼以及資料庫網路位置等相關資
訊。

並且登入的密碼，需有一定程度的複雜性。

所有對伺服器作業系統與應用程式的存取，
均已做權限控管，不同權限的登入者擷取不
同等級的資訊。
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資訊系統安全－使用者權限控管

• 經過申請程序核
准，才能新增使用
者。
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資訊系統安全－設定角色權限
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資訊系統安全－使用者授予角色

授予角色：配對
給使用者不同情
境角色，依授權
可配對多種角
色 。

即使有使用者帳
號，未選配角
色，則無法進入
任何網頁程式，
達到權限控管的
目的。
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資訊系統安全－實體安全
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資訊系統安全－實體安全
RFID讀取器皆放置於室內具有保全之空間，如安裝
於公共空間或室外之讀取器，皆有鐵箱加鎖之保
護。
所有使用之RFID Tag標籤不儲存任何資料於內，只
傳送Tag ID之訊號，讀取器讀取後也只將Tag ID值
傳送至伺服器剖析保存。
RFID網頁及資料庫伺服器主機，使用專屬電腦硬
體，並置於具保全之專屬機房內。
參與RFID情境之所有電腦，皆只能透過網頁Server-
Client方式，不需另外留存RFID相關資料於本地電
腦，資料皆全數傳回伺服器保管。
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透過專屬Fortigate FB50B設備達到具有
AntiVirus、IPS及防火牆之防護。

所有的伺服器均開啟Windows防火牆
(Firewall)，僅開放特定的通訊埠，沒有用到
的通訊埠一律關閉。

平台所提供的Web service API，支援存取控
管機制，防止未經授權程式存取。

設定Windows IIS中的安全設定，僅允取特定
的主機與平台連線。

資訊系統安全－防火牆之規劃
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隱私權、人格權議題(1/4)

本案具專業之資深法律教授協助家長對個

人隱私權及人格權之了解。

將本案有關個人隱私權及人格權之法律條

文提供於專案網站閱覽。

運用資料安全防護與管理機制，保護主機

中學生個人隱私資料安全。
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隱私權、人格權議
題(2/4)

對於需要配合之個人資

料，明白列示於家長同意

書，並收集最少的資料，

如家長同意書範本。

重要欄位於資料庫內加

密，降低使用者個人資料

曝光，例如：家長手機、

e-mail等。
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隱私權、人格
權議題(3/4)

合作廠商需簽署

保密切結書，為

學童個資安全，

共同把關。
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隱私權、人格權議題(4/4)

Tag放置於御守福袋中，避免被標籤化而產

生之人格權問題。
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電磁波量測-台科大
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電磁波量測-台科大
危險區域—溫室花圃
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電磁波量測-台科大

2.45GHz頻段所測量之場強最大值為

0.006824(V/m)，而規範值為61(V/m)，兩

者相較之下，所測量之背景值均遠小於規

範值。

13.56MHz頻段所測量之場強最大值為

3.64E-09(A/m)，而規範值為

0.037(A/m)，兩者相較之下，所測量之背

景值均遠小於規範值。
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電磁波量測-TTC
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電磁波量測結果-TTC

2.45 GHz 最大值位於G5 育英樓4F 電腦教室

(上方1M)，其值為0.0000000085(mW/cm2),小

於建議值10(W/m2)約億分之0.85 倍。

13.56 MHz 最大值位於R2 幼稚園(1M)，其值

為0.0000014814(mW/cm2)，小於建議值

0.2(W/m2)約百萬分之7.4 倍。

所有量測點量到的電磁波功率密度均合於安全

標準。
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嘉大附小電磁波量測

場強最大值
頻段

台科大 TTC
規範值

2.45GHz

0.006824 
(V/m)

聯合辦公室
(東側A1)

0.005645489 
(V/m)

G5育英樓4F
電腦教室(上方1M)

61 (V/m)

13.56MH
z

3.64E-09(A/m)

總務處(1F)

1.98E-04(A/m)
=0.074730863(V/m)
R2 幼稚園(1M)

0.037 
(A/m)
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計畫架構
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貴重儀器及資材管理

要借地
球儀！

這麼多人沒
還教具？

RFID 讀取器

好，電腦要做借出
登錄喔！RFID讀

一下

資材先建檔
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貴重儀器及資材管理

財產資料庫建檔。

建立校內貴重儀器與資材之資料檔，並製
作與RFID tag之對照表。

管理介面。

建立借用與歸還之管理介面，提供便利的
管理系統。

盤點系統。
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資產類別建立作業
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資產基本資料建立作業
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資產借出 / 歸還 / 轉借作業
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資產借出歸還歷史查詢
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資產盤點清單產生作業
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盤點資料輸入
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盤點歷史資料查詢
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後門門禁時間設定頁
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後門門禁進出顯示頁
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後門進出歷史查詢頁
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結 論

大部分情境，包含硬體、軟體、系統皆已

完成。

9/27, 9/29: 教育訓練也已完成。

10/12, 10/13:系統已經上線，收集資料

中。
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結 論

將持續維護與改善

聽能訓練，老師希望好好利用我們開發

的統，所以已經又開始錄製注音符號唇

形。
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Q  &  A
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