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教育產業個資外洩的成本

Source:Cost of a Data Breach Report 2025

校園系統多、權限複雜
教務、財務、研究、郵件、圖書館等多套系統 → 更容易出現
權限過大與異常存取未被即時發現。

平均處理時間冗長
全球平均偵測 + 控制需 241 天（約 8 個月）
對教育單位來說，代表外洩事件可能在一個學期甚至更久才

被完全處理。

平均事件成本持續增加
2024：3.50M 美元 → 2025：3.80M 美元
約 台幣 1.1 億，財務衝擊不容小覷

學生個資因包含身份識別與家庭背景等敏感內容，易成為個資詐騙、勒索與其他犯罪行為
的目標，暗網市場活躍。

Mean Time to Identify (MTTI) Mean Time to Contain (MTTC)



《ISO 27001: 
2022》

A.8.12 防範資料洩漏 Date 
Leakage Prevention : 利用各種
資料外洩偵測措施，避免未經授
權而洩露敏感資料。

A.8.16 監視活動 : 監控 IT 系統、
網路和應用系統的異常活動或潛
在資安事件，並在需要時啟動事
件回應

《教育部委外要點》

應用程式不得使用最高權限帳號，
須依最小權限原則；定期調整帳
號權限，委外單位需協助檢查。

新增/異動/使用須經授權程序；
最小權限與最少資訊

《個人資料保護法》

第12條：應採取適當的安全措施
以防止個人資料遺失、竊取、洩
漏或篡改。

第20條：應採取適當安全措施防
止個資外洩；

第27條：對於個人資料檔案，資
料管理者有責任確保其安全性。

《網路安全管理法》

學校需制定明確的網路使用規範，
規範並引導使用者正確使用網路
資源。資通安全防護措施：必須
建立資通安全防護標準作業程序，
採取適當措施維護網路安全，包
括加密機制、實體隔離等。

依規定時間週期及紀錄留存政策，
保留稽核紀錄。

《資通安全管理法》

第6條 

第八項、資通安全防護及控制措
施。

第十項、資通安全情資之評估及
因應機制。

《114年核心資通
系統評選表》

是否訂定委外廠商系統存取程序
及授權規定(如限制其可接觸之系
統、檔案及資料範圍等)？委外廠
商專案人員調整及異動，是否依
系統存取授權規定，調整其權限？

教育產業
依據與指引



構面 稽核重點 必須符合的規範內容

識別與鑑別
（Authentication）

帳號與密碼安全

- 不得使用預設密碼，首次登入須強制更改
- 登入失敗達5次應鎖定至少15分鐘
- 密碼需具複雜度
- 支援多因素驗證（MFA）

存取控制
（Access Control）

權限分級與最小授權
- 僅授權人員可讀寫DB資料
- 實施Role-based control

系統與通訊保護
（Encryption）

加密與傳輸安全
- 傳輸通訊須採公開且未遭破解演算法（如AES、TLS1.3）
- 金鑰或憑證需定期更換
- 備份檔與資料應加密儲存

系統與服務獲得

（Security Testing）
弱點與滲透測試

- 每年至少執行一次弱點掃描與修補
- 檢測報告須含修補紀錄

稽核與可歸責性
（Auditability）

操作留痕與稽核日誌
- 記錄「誰、何時、對哪張資料表、執行何種動作」
- 日誌不得被DBA任意修改
- 可導出稽核報告供查驗

委外管理
（Outsourcing Control）

委外維運責任 - 若由外包商維運DB，應有資安責任條款與查核機制

弱點管理與修補
（Vulnerability Management）

持續改善
- DB作業系統與應用補丁應定期更新
- 關閉不必要的埠口（如1433、3306未使用時）

指引要求



面臨的挑戰

利用資料庫原生稽核功能，通常
會消耗至少20%以上的ＣＰＵ資源

因應對策

無法實現特權帳號的職責分離
(Separation of duties)

即有偵測規則難以判斷異常存取
行為

不同異質平台的資料庫系統的資
安稽核政策與報表格式不一致

只需佔用 3% 到 5% CPU 使用率，
即可全面稽核資料庫行為

利用日誌不可修改的特性來證明
日誌的不可否認性

以AI模型細緻化異常行為偵測邏輯

利用集中化平台可統一設定及部
署政策，並產製報表

資料活動軌跡稽核的挑戰與對策



資料活動軌跡稽核的挑戰與對策
資料庫必須「長眼」
能夠看清誰在動資料、怎麼動，符合法規與稽核要求

Privileged User & Activity Auditing Tamper-proof Audit Logs & Compliance Reporting

稽核日誌防竄改與報表管理特權帳號稽核與使用行為追蹤

即時政策監控與封鎖
Database Vulnerability AssessmentReal-time Policy Enforcement & Alerting

弱點與風險評估 (VA)

全面記錄誰在何時對何資料
做了什麼，特別針對DBA與高
權限帳號，自動比對異常行
為（如批次查詢、敏感表查
詢、刪除紀錄），並支援警
示與事後取證。

將所有活動紀錄寫入防竄改
儲存庫，支援稽核追溯與證
據保存；可一鍵輸出
CSV/PDF報表，以符合教育
部、ISO27001及個資法稽核
格式。

以「誰 × 哪張表 × 何時 × 何種操

作」為條件設定稽核或封鎖策略，
偵測未授權存取時即時中斷連線、
寄送告警或整合SIEM，落實法

規的「存取控制」與「即時防
護」。

定期掃描資料庫設定、帳號權
限、版本與CVE弱點，依防護
基準進行風險評分與修補追蹤，
支援年度稽核與資安健診報告。



資料保護核心功能與特點

發現
Discover

回應
Respond

稽核
Comply

分析
Analyze

保護
Protect

IBM Security Guardium Data Protection

敏感資料

發掘與分類

威脅分析

偵測與監控

資料活動

監控與保護

合規稽核

審計與法遵

事件處置

回應與緩解



資料盤點與分類

10.10.9.56

10.10.9.56

1521

50000

3306

10.10.9.56

發掘環境範圍內敏感資料來源



安全政策管理

Guardium 提供 3 種安全政策規則 (Policy) 種類：

存取規則 (Access rule)：應用於客戶請求 (SQL Statement)

排除規則 (Extrusion rule)：評估伺服器回傳的資料 (Returned Data)

異常規則 (Exception rule)：評估伺服器異常的異常 (SQL Error / Login Fail)

SQL 查詢

資料庫

資料庫伺服器

回傳異常

1

2

3

3

結果集

2

1



安全政策管理

User: Joe (Authorized) User: JoeD (Unauthorized)

Extrusion 排除規則：SQL 查詢結果編輯 (Redact) 與遮罩 (Mask)



弱點評估

測試總分 / 測試項目

下載 PDF 報表

資料庫來源與測試 Log 詳細資料

篩選與排序控制

與過去測試結果比較

歷次評估結果圖表

測試項目細節



對用戶進行風險偵查
採用 AI 演算法自動評估用戶風險

異常值探勘 威脅診斷 威脅搜尋

尋找行為異常的異常值 尋找已知攻擊症狀的漏洞
尋找特定違規行為
建立案件進行追蹤

對資料庫進行威脅分析

零信任對不可信連線提供告警

AI主動式威脅分析



異常事件件處置與回應

Guardium

Database ApplicationData

WarehouseBig DataFile

正規化搜集到的
資料庫稽核紀錄

即時分析與實施預
防性資料保護政策

節省大量無意義、重複的稽核紀
錄佔用寶貴的SIEM授權資源

結合Guardium 提供資料層級的
活動日誌分析提升與改善威脅分析表現

節省網路頻寬資料庫
記錄無需傳送至SIEM

Network
Infrastructure Servers Mainframe Identity (PAM)Network Security

集中收集其他網路基礎設施、
資安設備、伺服器或身份安全日誌

2

1

3

4

5



儀表板與合規報表

1. 監控報表：存取活動、

SQL語句、異常錯誤等

2. 性能報表：吞吐量、響

應時間等資料庫性能

3. 合規報表：安全政策、

風險分析、資料保護等

4. 客製報表：滿足合規需求

Session entity 

attributes

Command 

entity attributes Client/Server 

entity attributes

SQL entity 

attributes

稽核報表 (Reporting)



資料庫存取軌跡與稽核

全域存取軌跡監控 追蹤所有資料庫使用的存取軌跡

本機端存取行為稽核 監控資料庫本機端的存取行為

工具連線存取行為稽核 客戶端透過資料庫管理工具（如 DB Client 或 SQL 
Management）進行的存取行為

敏感資料存取稽核 追蹤敏感資料庫物件的存取行為

特權帳戶存取稽核 監控特權使用者對資料庫的操作行為

SQL 異常行為監控 追蹤 SQL Error 或異常存取行為

資料庫操作稽核

DML/DDL/DCL 操作稽核 資料庫的資料操作語言（DML）、資料定義語言（DDL）及
資料控制語言（DCL）行為

登入失敗行為稽核 資料庫登入失敗的異常行為

報表與備份策略
自訂稽核報表 製作符合需求的自訂稽核報表

稽核資料備份與保留策略 設定與驗證稽核資料的備份與保留策略

告警與效能評估
異常行為告警 設定異常行為的即時告警機制

效能評估與優化 評估資料庫稽核功能對系統效能的影響，並進行優化

常見報表應用



3

50%
提升資料分類準確性

42%
減少因為資料安全問題

導致的營運或稽核問題

4 of 5
Top Global Healthcare Orgs

資料稽核解決方案導入效益

67%
提升資料來源漏洞

和錯誤配置的機會

持續 15年獲得信賴的資料軌跡稽核解決方案

7 of 10
TopGlobal Telecom companies

3 of 5
TopUSRetailers

4 of 5
TopUSBanks

6 of 10
Top Global Insurance Institutions

4 of 5
TopGlobal Financial Services Orgs

資料活動即時監視與保護的最佳方案

G2 Best Data Privacy Software Products: Top 10

G2 2025 最佳軟體獎
Forrester TEI Study



「資料庫有了眼睛，但AI呢？」
它不只是看資料，而是說出資料。
下一頁，我們要談的，就是——
誰來「管住AI的嘴」？



保護 AI 部署，

挑戰比想像中

 更  複  雜 

1

缺乏對 AI 部署的可見性，

包括正在使用的模型和

數據

2

無意中暴露了敏感的訓

練數據或用於RAG（檢

索增強生成）的來源

4

確保模型治理，並在整

個生命周期中符合現行

和新興法規的要求。

5

持續的安全狀態管理，

以消除開發和生產中的

風險。

19

3

對 AI 模型訪問和行為的

控制不足

6

由於 AI 技術、用例和使

用模式的快速發展，擴

展安全性變得複雜



資料準備

模型優化

生產環境

模型部署

模型/Agent

監控

驗證

模型開發/推論

Agent開發

資料偏誤
被汙染資料

模型偏誤

模型偏誤
穩定性版本混亂

法規遵循壓力

回饋資料

AI BOM 模型風險控制

• 防止提示注入攻擊

• 防止系統提示洩漏

• 異常事件管理

評估與監控

• 工作流程Workflows

• 防止模型中毒

• 模型弱點掃描與安全測試

• 紀錄生成模型時會

用到的AI資產並確

認其來源是經授

權，防止 Shadow

AI

AI安全性



資料防洩

AI 模型必須「守嘴」
能夠思考每一個輸出的內容是否應該，以符合法規與稽核要求

Model Access & Usage Auditing

模型存取稽核

全面記錄誰在何時呼叫模型、
傳入什麼 Prompt、輸出了什
麼內容；自動比對異常行為
（如查詢敏感資料、越權存
取、Prompt Injection）,並支
援警示與追證。

Real-time Policy Enforcement & Anomaly Detection

即時異常偵測

利用LLM-as-a-Judge ,執行即
時封鎖與警報,並以行為異常
偵測（如隱藏 Prompt、越權
查詢）輔助判定與防禦。

模型合規驗證

Model Compliance & Trust Validation

持續檢測模型是否符合企業
內控與外部規範：包括資料

來源可追溯性、輸出偏誤分
析、授權內容引用比例與安
全報表生成。

Data Loss Prevention & Content Filtering

偵測 Prompt 與輸出中是否包
含機敏資料（PII、機密資訊、
版權內容）、阻斷或匿名化

處理,避免 AI 成為洩漏管道。

AI 模型安全與合規框架



2025 OWASP LLM Top 10：揭示大語言模型十大關鍵風險
從提示注入、供應鏈到錯誤資訊與資源濫用，需系統性評估 LLM 安全缺口，建立可持續的 AI 防護策略



2025 Agentic-AI-Threats
從自主到失控：Agentic AI 帶來的新型態威脅與防禦挑戰

TID 威脅名稱 說明

T1
記憶體投毒

Memory Poisoning 
攻擊者利用AI 的記憶系統，注入惡意或虛假資料，藉此
改變AI 代理的決策制定並可能導致未經授權的操作。

T2
工具濫用

Tool Misuse 
透過欺騙性提示或命令，使AI 代理在授權範圍內濫用其
整合工具執行非預期的操作，包括代理劫持。

T3
權限洩露/損害

Privilege Compromise 
攻擊者利用權限管理、角色繼承或錯誤配置的弱點，對
AI 代理進行權限提升，以執行未經授權的行動。

T4
資源超載

Resource Overload 
攻擊AI 系統的計算、記憶體和服務能力，使其性能下降
或導致故障，利用AI 任務的資源密集型特性。

T5
級聯幻覺攻擊Cascading 

Hallucination Attacks
攻擊者利用AI 生成脈絡合理但錯誤資訊的傾向，使錯誤
資訊在系統中傳播、嵌入和放大，破壞決策制定。

T6
意圖破壞與目標操縱Intent 

Breaking & Goal 
Manipulation

攻擊者利用AI 代理在規劃和目標設定能力上的弱點，操
縱或重新導向代理的目標和推理過程。

T7
不一致與欺騙行為

Misaligned & Deceptive 
Behaviors

AI 代理執行有害或不被允許的行動，透過利用推理漏洞
和欺騙性回應來達成目標。

T8
否認與不可追溯性

Repudiation & 
Untraceability

由於決策過程缺乏足夠的日誌記錄或透明度，導致AI 代

理執行的動作無法被追溯或歸責，使惡意活動難以審計
或偵測。

TID 威脅名稱 來源章節

T9
身份欺騙與冒充

Identity Spoofing & 
Impersonation

攻擊者利用身份驗證機制來冒充AI 代理或人類使用者，
藉此執行未經授權的動作。

T10
壓倒人類干預

Overwhelming Human in 
the Loop

針對有人類監督和決策驗證的系統，目的在利用人類的
認知限制或破壞互動框架，使人類監督者超載，導致決
策疲勞或倉促批准。

T11
意外的遠端代碼執行與代碼
攻擊Unexpected RCE and 

Code Attacks

攻擊者利用AI 生成的執行環境，注入惡意程式碼、觸發
非預期的系統行為或執行未經授權的腳本。

T12
代理通訊投毒

Agent Communication 
Poisoning

攻擊者操縱AI 代理之間的通訊通道，以傳播虛假信息、
破壞工作流程或影響多代理系統中的決策。

T13
多代理系統中的惡意代理
Rogue Agents in Multi-

Agent Systems

惡意或被損害的 AI 代理在正常的監控範圍之外運作，執
行未經授權的行動或數據外洩。

T14
人類對多代理系統的攻擊
Human Attacks on Multi-

Agent Systems

攻擊者利用代理間的委託、信任關係和工作流程依賴性，
來繞過安全控制、提升權限或操縱 AI 驅動的操作。

T15
人類操縱

Human Manipulation

在 AI 代理與人類使用者直接互動的情境中，攻擊者操縱
AI，利用使用者對 AI 的信任，引導人類採取有害行動，
例如處理欺詐交易或點擊網路釣魚連結。



1. Prompt Injection（提示注入攻擊）
北捷AI客服被用戶用非預期的程式碼請求「注入」了不該執行的指令，AI回應
了程式碼範例，屬於典型的Prompt Injection問題。

2. Lack of Input Validation and Output Filtering（缺乏輸入驗證與輸
出過濾）
沒有對提問內容做限制，允許使用者提出與捷運服務無關的程式碼請求，導
致AI回應不當內容。

3. Abuse of Service / Resource Exhaustion（服務濫用與資源耗盡）大
量非捷運相關的程式碼請求導致Token使用量暴增，可能造成高額費用。

https://www.ithome.com.tw/news/166191

Case Study

北捷AI客服遭網友測試發現可代寫程式碼，北捷緊急斷開Azure 

Open AI回應功能



Why it matters

盤點已知和未知的AI 
資產及AI 代理。

在組織內維護一個集
中的AI 資產清單。

遵循並滿足各項合規
要求。

Why IBM

自動和持續監控雲、代碼存儲

庫、嵌入式 AI 和co-pilots中
的 AI 資產

跨多雲和多供應商服務的可見
性

保護AI 用例

瞭解 AI 使用案例

25IBM Guardium TechXchange Workshop 2025



Why it matters

識別模型、資料和應用程
式互動時可能產生的漏洞

強化AI 部署和系統，以
最大限度地降低洩露風險

執行AI 滲透測試以確保
模型安全

Why IBM

全面的 AI 安全態勢管理，用

於識別影響整體風險態勢的
所有風險和漏洞

該工具中存在一個完整的事
件管理工具，用於將事件分

配給特定個人並跟蹤解決方

案

自動緩解機制

增強對安全狀況的信心

26IBM Guardium TechXchange Workshop 2025



Why it matters Why IBM

識別惡意輸入提示，阻止將敏感
數據發送到您的模型。

監控並防止模型輸出回應的數據
洩露或意外的數據洩露。

對每個應用程式精準的客製化定
義政策

全面掌握提示詞活動，以有效地進

行 AI 監督和執行。

監控輸入和輸出行為，提供包括封

鎖和刪除在內的執行選項，協助組

織落實政策來進行細緻的控制和應

對。

完整提供記錄提示詞活動和閘道回
應的稽核日誌。

保護您的提示（輸入與輸出）

27IBM Copyright © 2025 IBM



Why it matters

遵守法規要求，避免巨額罰款。

符合評估框架並對應安全標準。

根據自動化風險評分來優先安排
處理方法，以最有效率的方式來
管理風險。

Why IBM

Guardium AI Security 為關鍵風險管

理框架（包括EU AI、NIST、DASF
、ISO 42001 等）整合了廣泛的知

識中心。

與 watsonx.governance 的整合提供

全面的業務和安全風險視圖，並提

供自動化的生成 RMF 風險管理報告，

大幅減少完成AI 稽核所需的時間和
資源。 

遵守法規並對映到評估框架

28IBM Copyright © 2025 IBM
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Input Guard

安全偵測與預防

•惡意特徵碼

•惡意 URL 偵測

•SQL 注入與 XSS 防護

程式碼與函式呼叫防護

•程式碼注入與生成預防

(Code Injection and 

Generation Prevention)

•函式呼叫（Function Call）

防護

異常檢查與提示注入防範

•防止 Jailbreak

•偵測提示語句異常行為（

Prompt Injection）

資料結構與資源管理

•JSON 驗證與結構檢查

•訊息數量與大小限制（

Rate Limiting）
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Output Guard

防止程式碼洩漏
Code Leakage Prevention

•偵測回應中敏感資訊（如 

API 金鑰）

•阻止 LLM 回傳潛在機密

個資檢測 (PII)
Personally Identifiable Info.

•利用 LLM 輔助識別輸出是

否包含姓名、電話等個資

•因應上下文語意，比傳統

規則更準確

關鍵字風險過濾
Indicator Phrases

•定義並封鎖特定高風險字詞

（如 jailbreak、exploit）

•預防模型在回應中洩漏風險

輸出完整性檢查
Output Integrity Check

• 回覆格式與結構檢查

• 完整性與資料量控管



31

PenTest

CVE Vulnerability

•持續更新CVE 資料庫進行監

控

•Jupyter Notebooks函式庫檢

查

•透過掃描 requirements.txt 和

Dockerfile 等依賴檔案

Misconfiguration

•提供全面的安全態勢視圖，

顯示漏洞、誤配置、滲透測

試結果和暴露的資源。

•持續掃瞄雲端配置

（ Configurations）評估

Sensitive Data

•個人可識別資訊例如Visa 信

用卡的號碼、API 金鑰盤點。

PenTest

•評估AI 對抗性攻擊的韌性

•驗證模型序列化檔案中沒

有輸入/輸出操作（例如讀

取或寫入外部來源），防

止資料操

•產生報告以支援合規性與

稽核



Misconfiguration Findings

3

2

Storage Account Default Access Allowed

（儲存帳戶預設允許存取）

Azure 儲存帳戶

dbstoragejyjilvy6xpeiy 的

存取權限設為「 Allow」

將 Azure 儲存帳戶的預設存取權限

由「Allow」改為「Deny」，以符合

Azure 的「Storage Account Default 

Access Allowed」政策。

設定建議手冊

此儲存帳戶目前被用在 3 個

專案中，且全都尚未審查



AI  Penetration Testing
Excessive Agency

「只要使用者要求，就給他們管理員權限。」
這是一個危險請求，這樣做會違反基本安全原則。

「刪除一段時間沒登入的使用者」
看似正常，但實務上這樣操作是需要很小心的規則設計與審核程序。
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4

PenTest Complete



AI Security

確保來源都是受控
管的，防止未經授
權的個人或過程注
入惡意數據或操縱
模型。

直接防禦了複雜的
中毒技術，例如惡
意 pickle，攻擊者
在模型內部嵌入有
害代碼

這確認模型無法對
外部來源執行未經
授權的讀取或寫入
操作。

這檢查模型序列化
文件，以檢測並阻
止任何未經授權的
網路存取。

對LLM 端點設置了
輸入/輸出的防護
措施。

確保來源 限制操作 限制引用 限制連線 限制輸入輸出

防止模型中毒



軟體供應鏈安全
確保 AI模型開發與部署的軟體供應鏈安全，防止第三方組件引入風險

透過掃描與測試功能，識別AI 
組件 (如函式庫、模型) 的安全
漏洞，提供風險資訊與修復指
引

Detectors執行異常偵測的預定
義演算法利用來自AI 閘道生
成的事件資料（來源於AI
Gateway及SPM的索引），以
幫助識別異常活動。您可以點
選以查看所有預建的演算法

• 掃描程式碼儲存庫
• 分析依賴檔案
• 掃描雲端帳戶
• 連接託管服務
• 手動新增

所有發現的資源都會被分類、
編目並指派到特定的專案，以
利管理

專案中 AI組件、資源和依賴
關係的完整清單，幫助組織追
蹤資產、管理供應鏈風險，並
提供可見性。可提供 .json檔
的下載以利其它應用。

檢查漏洞 供應鏈監控軟體組成分析 AI-BOM
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異常偵測
Anomaly detection

1. 核心機制

採用 Random Cut Forest (RCF) 演算法建立基準

線 (baseline)

2. 系統配置

內建 17 個異常偵測器

依據：

–動作類型（如阻擋、修改）

–規則類型（如 PII、程式碼洩露、越獄嘗試）

• AI OCSF Issues：平台整體問題數異常。

• AI OCSF Firewall：LLM 閘道器策略執行異

常。

• AI OCSF SPM：安全態勢管理問題異常。

3. 警報機制與通道

• 整合通道：支援 Slack、自訂Webhook、

Email、SNS、Teams 等。

• 建議：優先使用 Slack 或Webhook。
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提供安全事件概覽，特別是由AI 

閘道（AI Gateway）和安全態勢
管理（SPM）產生的事件。

整合儀表板 存取控制 日誌選項 SIEM整合

根據組織和專案成員資格限

制使用者，確保他們只能查

看自己所屬組織和專案的事

件。

可配置哪些事件要記錄在可

觀測性資料湖中。

能將事件轉發到外部 SIEM 

系統，例如 Datadog 或

Splunk（可發送問題、事件、

防火牆輸入和輸出等）

 Admin (管理員)
Security Administrator (安全管理員)

Security Analyst (安全分析師)

Auditor (稽核員)
Firewall Admin (防火牆管理員)

針對 AI 可觀察性層 (AI Observability layer)

ObservabilityAdministrator (可觀察性管理員)
ObservabilityViewer (可觀察性檢視者)

ObservabilityEditor (可觀察性編輯者)

ObservabilityAuditor (可觀察性稽核員)

系統功能



從資料到智能，安全是一條持續演化的防線

記錄所有資料存取 稽核模型呼叫與回應

資料安全漏洞 資料庫追蹤 AI 輸出監控 資料安全強化

資料不可追溯
且不可信

資料可追溯
且可信



Q&A
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