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WWW/Mail安裝與設定      7/6

Mail:

MUA:Mail User Agents

MTA:Mail Transport Agents

sendmail 8.9.3

控制:

# /etc/rc.d/init.d/sendmail

使用方法: sendmail {start|stop|restart|status}

                    啟動  停止  重跑   查詢狀態

記錄檔：

/var/log/maillog

/var/log/sendmail.st

使用者(未讀)信件的位置

/var/spool/mail

系統待處理信件

/var/spool/mqueue

郵件別名與郵件名單

/etc/aliases

格式：

aliasname: username1, username2, username3, ...

修改後需跑 "newaliases" 才發生作用

Relay(信件代傳送):

# netconf -> Mail delivery system (sendmail) ->Anti-spam filters

'Relay for' by IP

如要讓"192.168.1.*"的IP都能RELAY的話，只需填入"192.168.1"

'Relay for' by name

要讓*.edu.tw都能RELAY的話，填入"edu.tw"

為何要拒絕RELAY？

1.何謂 mail spam ?

      mail spam 為將一份相同內容的電子信件送給很多人，通常信件的內容都是一 些商業廣告，這些 spam 在 Internet 是很不受歡迎的，因為

      收信人需花費撥接時數 去收這些垃圾信件，而寄信者為了不被抓到都會使用假的 E-mail address 及利用 其它單位的 mail server 作為 relay

      來送信。

2.如何避免被當成 relay ?

      如果你的 mail server 是 UNIX 系統的話請 upgrade 你的 sendmail 到 8.9 版。

      如果你的 mail server 是 microsoft exchange 則請廠商更新到最新版並將防 止 spam 的設定設上去。

      一般的設定是只允許貴單位內的 IP 將 SMTP server 設到該 mail server，其他 單位的 IP 都應拒絕，就如同 news server 一樣只允許單位內的

      人 post。

3.教育部的處理原則為何 ?

      當教育部收到國外的抗議信件時會將信件轉給 mail server 管理者或相關人員處理， 並限制該 mail server 的信進、出國。

      在得到 mail server 管理者處理並改善的回信後，繼續管制該 mail server 的信進、出國一個月， ( 依據台灣學術網路管理委員會 第三十次

      會議記錄 )， 管制一個月後才予以解除限制。

4.是否還有其他 spam 相關的網站 ?

      以下為一些 anti-spam 的網站：

  spam.abuse.net

http://spam.abuse.net/spam/

  Anti-Spam Cadre

http://www.msg.net/nospam/

  Anti-Spam Directory of Information and Resources

http://www.ao.net/waytosuccess/nospam.html

  Best Spam -- Selection of my Favorite Unsolicited Email (warning: sarcasm here)

http://www.glr.com/bestspam.html

   Cyberspace Case Law - Unsolicited E-mail

http://www.jmls.edu/cyber/index/spam.html

   Death to Spam

http://www.mindworkshop.com/alchemy/nospam.html

   Elsop's Anti-spam Page

http://www.elsop.com/wrc/nospam.htm

   Elsop's Where to Complain About Frauds & Scams

http://www.elsop.com/wrc/complain.htm

   Fighting E-mail spammers

http://eddie.cis.uoguelph.ca/~tburgess/local/spam.html

   G.R.O.S.S. (Get Rid Of Stupid Spam) Network

http://host136-250.student.udel.edu/gross/

   MIDS No spam!

http://www.mids.org/nospam/index.html

   Trond Meier's fight against spam page

http://www.stud.ntnu.no/~meier/spam.html

   Why Spam Sucks

http://www.research.megasoft.com/people/cmcurtin/rants/spam.html

POP3 Daemon:

修改/etc/inetd.conf

# Pop and imap mail services et al

#

#pop-2   stream  tcp     nowait  root    /usr/sbin/tcpd ipop2d

#pop-3   stream  tcp     nowait  root    /usr/sbin/tcpd  ipop3d    <-請移去"#"號

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^

#imap    stream  tcp     nowait  root    /usr/sbin/tcpd imapd

修改後需重跑inetd

請注意：POP3 要在機器上有帳號才可使用。

測試方法:

telnet 機器IP 110

如果沒出現 connection refused就是有跑起來了

例如：

Trying 0.0.0.0...

Connected to 0.

Escape character is '^]'.

+OK QPOP (version 2.53) at dormdns.ccu.edu.tw starting.

輸入

USER 帳號

PASS 密碼

範例:

USER jonce

+OK Password required for jonce.

PASS 123321

+OK jonce has 46 messages (757236 octets).

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^會秀出有幾封信跟信件大小

WWW:

http://www.tp.edu.tw/service/apache.htm

安裝所需檔案：

apache-1.3.12-1CLE.i386.rpm

apache-devel-1.3.12-1CLE.i386.rpm

apache-manual-1.3.12-1CLE.i386.rpm

設定檔所在:

/etc/httpd/conf/access.conf   <-設定Apache存取方式

/etc/httpd/conf/httpd.conf　 <-設定Apache的系統環境

/etc/httpd/conf/srm.conf       <-Apache的資源設定檔

記錄檔：

/var/log/httpd/access_log     <-存取記錄檔

/var/log/httpd/error_log       <-錯誤記錄檔

設定簡介：

httpd.conf

MaxClients 150                 <-同時最多150人來瀏覽本網站

Port 80                             <-(聆聽)哪一個埠號<port number>預設是80

ServerAdmin  root@localhost   <-WWW系統管理者的E-Mail(最好改成自己的)

DocumentRoot "/home/httpd/html"  <-當連接 "http://你的IP" 時，預設的首頁資料所在

UserDir public_html          <-當輸入 "http://網站~使用者"時，所真正去看的位址 ~user/public/

如果改成"UserDir WWW"，那當有人瀏覽 "http://機器名稱/~使用者的帳號" 時，會去讀 "~使用者的帳號/WWW/"裡面的資料

如果改成"UserDir ."，那就會由使用者的家目錄瀏覽。

DirectoryIndex index.html index.htm index.shtml index.cgi   <-預設首頁的檔案名稱，順序是由前往後排

ErrorLog /var/log/httpd/error_log   <-有錯誤時所紀錄的檔案

例如：

[Tue Jul 25 20:24:22 2000] [error] File does not exist: /home1/WWW/geocities.com/Tokyo/Field/4849/bgr.gif

[Tue Jul 25 20:25:46 2000] [error] File does not exist: /home1/WWW/geocities.com/Tokyo/Field/4849/bgr.gif

[Tue Jul 25 20:26:18 2000] [error] File does not exist: /home1/WWW/geocities.com/Tokyo/Field/4849/bgr.gif

[Wed Jul 26 00:22:15 2000] [error] File does not exist: /home1/WWW/robots.txt

上面這幾個都是沒有該指定的檔案的存在

AccessLog /var/log/httpd/access_log  <-被瀏覽的紀錄

例如：

140.123.10.34 - - [26/Jul/2000:13:09:02 +0800] "GET /lala/天使.gif HTTP/1.1" 200 6869

140.123.10.34 - - [26/Jul/2000:13:09:02 +0800] "GET /lala/sunny.gif HTTP/1.1" 200 2339

140.123.224.47 - - [26/Jul/2000:14:25:30 +0800] "GET / HTTP/1.1" 200 2877

140.123.224.47 - - [26/Jul/2000:14:25:30 +0800] "GET /lala/toptxtr.gif HTTP/1.1" 200 816

140.123.224.47 - - [26/Jul/2000:14:25:30 +0800] "GET /lala/welcome.JPG HTTP/1.1" 200 17247

140.123.224.47 - - [26/Jul/2000:14:25:30 +0800] "GET /lala/980047.gif HTTP/1.1" 200 2467

140.123.224.47 - - [26/Jul/2000:14:25:31 +0800] "GET /lala/%E5%A4%A9%E4%BD%BF.gif HTTP/1.1" 404 221

140.123.224.47 - - [26/Jul/2000:14:25:31 +0800] "GET /lala/sunny.gif HTTP/1.1" 200 2339

140.123.224.47 - - [26/Jul/2000:14:25:45 +0800] "GET /lala/%E5%A4%A9%E4%BD%BF.gif HTTP/1.1" 404 221

198.3.103.68 - - [26/Jul/2000:14:31:15 +0800] "GET / HTTP/1.0" 200 2877

在這個檔案中記錄由何時、何處來瀏覽，看了什麼東西的紀錄。

如果在安裝、設定上還有問題的，歡迎跟我討論，我的E-Mail: jonce@dormdns.ccu.edu.tw

郭璨榮
