嘉義市教育網路中心研習課程

系統安全                                      日期：7/3

1.前言

2. 物理上的安全防護

2.1 電腦鎖

2.2 BIOS 的安全性

2.3 Boot Loader 的安全性

2.3.  Boot Loader security

2.4 xlock and vlock
2.5如何偵測 Physical 安全破壞的徵兆

1.當機器不明的重開時

2.紀錄（檔）短缺或不完備

3.紀錄（檔）變成奇怪的時間

4.紀錄（檔）變成奇怪的使用者或權限

5.機器重開或者是服務重新啟動的紀錄

6.記錄不見了！！

7.由奇怪的地方登入或便身使用者的紀錄

3.對機器上使用者的防護

3.1新增帳號時

3.2安全的使用root帳號

4檔案及檔案系統（FileSystem）的安全原則

4.1設定umask

4.2檔案權限

4.3完整性的檢查

4.4特洛依木馬的介紹

5.密碼及加密

6.kernel的安全選項

7.網路安全

7.1 Packet Sniffers

7.2 系統的服務和tcp_wrappers

telnet(或ssh),mail,identd

7.3檢查DNS的資訊

7.4 Identd

7.5 SATAN,ISS,及其他網路安全掃描器

7.51查驗是否被scan port

7.6

7.7 服務阻撓式的攻擊(Denail of Service Attacks)

7.8 NFS的安全性

7.9 NIS的安全性

7.10 防火牆

7.11 IP Chains-Linux Kernel 2.2.x Firewalling

7.12 VPNS-Virtual Private Networks(虛擬私人網路)

8.在接上網路提供服務前的準備

8.1 把整台機器做個完整的備份

8.2 做好完整備份的規劃

8.3 備份RPM或DEBIAN的資料

8.4 追蹤系統上帳號的使用

8.5 實行整個系統的升級

9.當被侵入後該如何處理

9.1潛伏性的安全危害

9.2安全危害已發生時

9.2.1 補上漏洞

9.2.2 評估損害

9.2.3 備份、備份、備份！！！

9.2.4 跟蹤入侵者

10.安全防護的資料

10.1 FTP站台

10.2 相關的網頁

o  The Hacker FAQ is a FAQ about hackers: The Hacker FAQ

o  The COAST archive has a large number of Unix security programs and information: COAST
o SuSe security Page: http://www.suse.de/security/
o  Rootshell.com is a great site for seeing what exploits are currently being used by crackers: http://www.rootshell.com/

o  BUGTRAQ puts out advisories on security issues: BUGTRAQ archives

o  CERT, the Computer Emergency Response Team, puts out advisories on common attacks on Unix platforms: CERT home

o  Dan Farmer is the author of SATAN and many other security tools. His home site has some interesting security survey information, as well as security tools: http://www.trouble.org

o  The Linux security WWW is a good site for Linux security information: Linux security WWW

o  Infilsec has a vulnerability engine that can tell you what vulnerabilities affect a specific platform: http://www.infilsec.com/vulnerabilities/

o  CIAC sends out periodic security bulletins on common exploits: http://ciac.llnl.gov/cgi-bin/index/bulletins

o  A good starting point for Linux Pluggable Authentication modules can be found at http://www.kernel.org/pub/linux/libs/pam/.

o  The Debian project has a web page for their security fixes and information. It is at http://www.debian.com/security/.

o  WWW security FAQ, written by Lincoln Stein, is a great web security reference. Find it at http://www.w3.org/security/Faq/www-security-faq.html
"How to Become A Hacker",可在http://www.netaxs.com/~esr/faqs/hacker-howto.html抓到

如果在安裝、設定上還有問題的，歡迎跟我討論，我的E-Mail: jonce@dormdns.ccu.edu.tw

郭璨榮

