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N-Partner的數據儲存與智慧分析技術

• 工欲善其事必先利其器



監控身體狀況

到各大場所都要隨時量體溫，

確定是否有發燒的狀況

快篩確認詳細狀況

發覺體溫異常或有其他症狀後，
透過更詳細的檢查確認問題

掃描QR Code

最有效的預防擴散就是將潛伏期期間的

親密接觸者一併找出確認狀況

N-Partner的核心技術



N-Partner 智慧維運方案



維運方案加以整合，輕鬆面對日益複雜的網路架構與維運難題



跨品牌設備健康狀態監控與告警
建立資產清單，點擊就知道障礙根源



跨品牌設備資產及健康狀態監控自動關聯日誌與流量



自動繪製拓樸圖











單一網段多期間比較



設備群組可用率



介面群組可用率



網路與網頁服務效能監測
Performance Monitoring , PM



網路延遲與網頁服務瀏覽效能監測 (PM )

•使用ICMP持續發出測試Ping封包
用以收集各網路節點的延遲數據
(Round Trip Time, RTT)

•針對被監控的網頁服務(Web 
Service)同樣定時且持續地模擬人
們瀏覽該網頁，將整個過程的反
應時間記錄下來進行分析。



PM: Web監控
公司首頁嚴重延遲

網頁綜合評分 比對主機資源變化

PM: ICMP
監控設備回應時間

關聯日誌內容
綜合判斷為應用系統改版造成網頁延遲

模擬真人進行網路與網頁服務效能監測



未來2-3個月的走勢預測
CPU/Disk/Traffic/Round Trip Time



使用AI學習模型預測未來走勢



• 短期預測對流量使用率的預測

        (淡色區塊為合理使用區間)

• 對頻寬使用率的預測

     (未來數個月的走勢)

使用趨勢向上增加

短期預測，提供事件提前預警 長期預測，提供未來擴容依據

預測未來走勢與合理區間



市場上最佳CP值日誌收集系統

內建法規報表與數百種知名日誌正規化功能



正規化前

Hostname="f5demo.bestcom.coom.tw",SlotId="0",errdefs_msgno="22282249",Entity="ACL_FORCE",Aggr
Interval="300",EOCTimestamp="1500459900",HitCount="1",ApplicationName="<Unassigned>",RuleNam
e="Allow_443",ContextType="Management 
Port",ContextInfo="/Common/self_1",Action="Accept",VLAN="/Common/int_1",Policy="Aggregated",Sou
rceIp="210.71.213.29",SourceIpRouteDomain="0",SourcePort="35031",DestinationIp="192.168.10.145",D
estinationIpRouteDomain="0",DestinationPort="443",SaTranslationPool="Aggregated",SaTranslationType
="None",SelfIp="Aggregated",SelfRouteDomain="0",ServerIp="Aggregated",ServerRemoteRouteDomain
="0",SrcCountry="TW",SrcRegion="N/A",DstCountry="N/A",DstRegion="N/A",SrcUserName="Aggregate
d",DstUserName="No-Lookup"

正規化後

內建數百種日誌正規化格式,易於查詢與分析



內建多種好用的報表與稽核要求之法規報表



網路實名制
IP自動對應使用者名稱 定位所在Switch-Interface



網路實名制-以人的角度出發查找資訊



強大的網路流量數據分析能力
手握即時發覺爆發型病毒的利器



只要用滑鼠點擊, 就能簡單找到重度網路使用者

掌握到重度使用者 94Mbps



智慧學習Flow即時分析是發現網路攻擊行為的利器

內建多種分析演算法,根據NetFlow/sFlow資料即時且主動發掘網路攻擊行為



網路數位足跡Flow分析(使用者行為掌握)



網路數位足跡Flow分析(爆發型病毒擴散圖樣)



資安強化與聯合防禦



- NOC+SOC
- Central Management
- Global View and Individual Portal 

無線網路控
制管理機制

中心辦公室
研習教室

會議室

網路服務主機群

行政
主機群/Radius

Firewall

Server Farm

Core Switch

Access SW

Firewall/IPS
/UTM

Firewall

L2 Switch

Wireless AP

Loop/ DDoS攻擊

172.217.24.14 (99.67%)
956,250個小封包

智慧化異常使用分析與即時聯防流程



結合情資威脅資料庫
清除內網遭駭客潛伏設備



• 客群廣度：超過800+用戶群，涵蓋政府機關、中大型企業、教育網、金融機構、電信公司…等

• 服務深度：得依據各個組織體系的需求，提供對應程度的解決方案或客製服務，創造競爭優勢。

針對台灣環境搜集的威脅情資，最完整最符合
台灣使用的需求

每天更新，確保情資準確性

威脅情資即時比對，免除雲端比對等待時間

不限特定資安設備聯防，即時攔阻可疑連線

N-Partner自有威脅情資特點



TOTAL IPv4

342,641
TOTAL DNS

37,770

N-Partner CIO情資交換平台

威脅情資資料庫

• Brute Force • C&C

• Exploit

• Scan

• Phishing

• domain URLs

內建威脅情資資料庫，大幅降低企業網路遭入侵風險



運用威脅情資的比對結果自動調整防禦策略

N-Reporter
N-Cloud

黑名單

威脅情資資料庫

公司網路

NetFlow

IP

IP

IP

IP



透過情資比對找出校內潛在風險IP

校內連線全球威脅情資黑名單監控



透過N-Reporter/N-Cloud查找校內潛在資安風險

自訂分析對象
或IP群

簡單輸入IP、時間等條件
可快速查詢到校內IP與情
資IP/FQDN連線的相關流
量紀錄，以及所在位置

啟用情資比對

連線可疑情資
的問題IP

防火牆未阻擋



校內連線全球威脅情資黑名單監控統計

點擊轉跳TOP N
快速統計

查詢結果

透過統計快速過濾出對於
校內資安風險影響較大的IP



更美觀的Dashboard
創造專屬戰情中心



SNMP

設備健康狀態(Up/Down)

性能使用率(CPU/記憶體/頻寬)

資產清單

Flow



Flow
封包大小與協議監控

NetFlow/sFlow

繪製流量圖

L3/L4 數據

流量使用分析

流量型DDoS分析依據

Syslog



Syslog
L7 應用層資料

記錄使用者使用行為

用來分析資訊安全情況

安全產品、網路設備、伺服器事件記錄

/稽核記錄/系統日誌



SNMP

建構成全視角 NOC + SOC 的即時戰情中心



SNMP

建構成全視角 NOC + SOC 的即時戰情中心



威脅情資來源分佈

威脅情資對內網連線統計

防火牆未阻擋的情資連線

內網訪問情資列管FQDN監控

威脅情資類型分析

威脅情資連線分析

內網對威脅情資連線統計

威脅情資可視化-系統內建威脅情資Dashboard



資安 設備監控 流量分析 PM SLA

提供多種類型的Dashboard選擇



資安通報單處理
快速反查校內異常IP



以下是資訊老師收到的資安通報單上範例，只有IP及事件發現時間資訊，缺乏詳細事件之條列

IP 時間

資安通報單範例-OO國民中小學



透過信件方式來往不僅費時費力，取得的詳細資安事件內容又常與資安通報單上所標註的時間不符，造成
資訊老師在查找與回覆障礙根源時的困難

向ASOC調閱來的事件內容
只有校內對外NAT IP

過往的做法: 請ASOC調閱詳細事件



1. 簡單輸入IP、時間等條件可快速查詢到與資安通報單所述IP與行為的相關流量紀錄，以及所在位置
2. 確認後可直接在畫面上按右鍵封鎖有問題的電腦設備IP或是MAC

輸入IP

輸入事件時間

時間吻合

查詢結果

校內IP對外發送疑似Botnet聯繫行為

畫面按右鍵可下達封鎖指令

1

2

3

透過N-Reporter/N-Cloud查找資安通報單相關事件



從一個好用工具變成維運助手



自然語言的互動設計，不會下條件也能輕鬆查障礙



主動發覺登入時間有異常的使用者 發現與惡意IP連線的資訊會主動提醒管理者

除了提供告警資訊，亦可與聯防設備進行阻檔

設備CPU超過閥值且特定IP產生大量小封包

AI自動學習與預警，主動發覺異行為並與管理者互動處理





Line官方帳號

FB粉絲團

N-Partner官網

Youtube頻道

歡迎加入我們的自營社群
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