
Load Balancing



工作原理



Load Balancing 網站新增流程

1. 啟用 Load Balancing 功能
2. 新增 Server
3. 新增 Service

Monitor
Advanced

4. 新增 Virtual Server
Ø 可為實體 VIP / port
Ø 或為虛擬伺服器 ( 0.0.0.0:0 )
Ø Advanced

5. 於 VServer中指定對應之Service
Ø Method and Persistence

6. 日常維護

7. 運作狀態檢視



啟用 Load Balancing 功能

ØConfigure Basic Features



Add Server (可省略)



Create Server

ØServer Name*
ü 填入自行識別用名稱
ü 不可重複

Ø IP Address / Domain 
Name*
ü 填入該主機之 IP 或 DN
ü 於內網中建議使用 IP 而非 DN
ü 如欲使用 DN，需設定

NetScaler之 DNS
Ø以下設定僅有當使用

Domain Name時才選填
ü Translation IP Address
ü Translation Mask
ü Resolve Retry

ØTraffic Domain ID
ü 區分同網路中使用重複的IP地址



Add Service



Create Service



Create Service
Ø Service Name*

ü 填入自行識別用之名稱
ü 不可重覆

Ø Protocol*
ü 選擇該服務之協定

Ø New Server / Existing Server
ü 選擇該服務之主機
ü 可選先前加入之Server、或在此直接新 IP 新增

Ø Port*
ü 選擇該服務之Port
ü 可為數字、或 * (表示所有port)

Ø Server ID
ü 指定使用Persistency Type CUSTOMSERVERID時之代號

Ø Enable Service / Health Monitoring
ü 啟用此Service / 啟用可用性監測

Ø AppFlow Logging
ü 啟用AppFlow Logging
ü 使用Web Insight 須啟用



常見Protocol

Ø HTTP
ü 明碼 HTTP 網頁服務

Ø SSL
ü 加密 HTTPS 網頁服務
ü 於 NetScaler上載入憑證/私鑰

Ø SSL_BRIDGE
ü 加密 SSL 網頁服務
ü 不於 NetScaler上處理加解密，直接透通

Ø TCP
ü 一般 TCP 服務（如TELNET、SMTP … etc）

Ø TCPS
ü 加密 TCP 服務（如POP3S、LDAPS … etc）
ü 於 NetScaler上載入憑證/私鑰



常見Protocol (續)

Ø FTP
ü FTP 服務
ü 會自動對應 DATA PORT

Ø UDP
ü 一般 UDP 服務 (如 NTP、SNMP）

Ø DNS、DNS-TCP
ü 作DNS的查詢 (DNS Monitor可設定六組解析的IP Address)

Ø Ping
ü 以ICMP的方式

Ø ANY
ü 所有協定封包全對應（TCP/UDP/…）



Services - Monitors
Ø Monitors

ü 選擇該服務之 Healthy Check 方式
ü TCP services預設為使用 tcp-default，
ü non-TCP services預設為使用 ping-default



Add Monitor



Monitor Type

ØTCP-ECV
ØHTTP-ECV

ü ECV-Extended  Content Verify
ü 與監視目標建立了3向握手
ü 當建立了連接後發送參數，以特定的數據發送到服務，並接收
參數的特定回應

Ø HTTP-INLINE
ü 僅有在收到request的時候才會去檢查Service狀態
ü 適用很忙碌的Server



Monitor Type (續)

ØHTTP
üHTTP Request
–送出一行 HTTP Request (通常用 HEAD)

üResponse Codes
–視為 UP 之 Response Status Code

ØHTTP-ECV (Extended  Content Verify)
üSend String
–送出自訂之 HTTP Request

üReceive String
–回應內容中需含有之字串
–若未填，代表有回應即可



Create Monitor
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Create Monitor
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Monitor 設定
Ø Name*

ü 填入 Monitor 名稱
ü 不可重覆

Ø Type
ü 本 Monitor 之類型

l Basic Parameters
Ø Interval

ü Healthy Check 偵測之間隔
Ø Response Time-out

ü Healthy Check 偵測之 Time-out
Ø Custom Header

ü 可以HTTP相關類型帶入設定的Header
ü 常用的為HOST Header

Ø Secure
ü 使用SSL連線



Monitor 設定 (續)
Ø Response Codes

ü 適用 HTTP類型
ü 設定的 Response Code 視為 UP

Ø Receive String
ü 適用 HTTP-ECV 類型
ü HTML Body Response特定的字串視為 UP

l Advanced Parameters
Ø Destination IP/Port

ü 指定本 Monitor 之偵測 IP/Port
ü 若未設定，表示偵測套用服務之IP/Port

Ø Down Time
ü 當狀態標為DOWN後，至下一次作Check之間隔

Ø TROFS Code / String
ü 收到設定的Response Code / String 就進入TROFS狀態(transition

out of service)
Ø Deviation

ü 作Dynamic Response Time Monitoring時之誤差值



Monitor 設定 (續)

l Advanced Parameters
Ø Retries

ü 偵測失敗後，將連續偵測幾次
Ø Resp Time-out Threshold

ü 偵測逾時百分比後，發出 SNMP Alert
ü 需啟用SNMP MONITOR-RTO-THRESHOLD

Ø SNMP Alert Retries
ü 偵測失敗幾次後，發出 SNMP Alert
ü 需小於 Retries 值

Ø Failure / Success Retries
ü 連續失敗幾次後，將狀態標為DOWN/UP
ü FailureRetries若設 0 表示使用 Retries 值
ü Success Retries 預設是1

Ø Net Profile
ü 綁定特定來源 IP做Monitor



Monitor 設定 (續)
Ø Enabled

ü 是否啟用本 Monitor
ü 若關閉，所有使用本 Monitor 之服務將不參考結果

Ø Reverse
ü 將偵測結果反轉

Ø LRTM (Least Response Time Monitoring)
ü 本 Monitor 值將作為 LRTM 演算法之參考依據

Ø Transparent
ü 偵測 Transparent 設備後方之服務
ü 若勾選，需填入Destinatin IP

Ø IP Tunnel
ü 透過IP Tunnel 傳送探測封包
ü 須設定Destination IP



Services - Settings



Services - Settings (續)

ØSettings
ü Sure Connect

– 本服務是否啟用 Sure Connect 功能
ü Surge Protection

– 本服務是否啟用 Surge Protection 功能
– 於 Use Source IP 模式下，建議關閉！

ü Use Proxy Port
– 啟用USIP後使用netscaler來取代Client’s Request Source Port

ü Down State flush
– 當服務 Monitor為 DOWN時，是否清空連線

ü Access Down
– 若服務 Monitor 為DOWN/DISABLED，是否開放存取
– 通常於 In-Line Transparent 模式下才需考量是否啟用



Services - Advanced (續)
ü Use Source IP

– 帶使用者原始 IP 連接 Server
– 若未勾選，即代表以 MIP 或 SNIP 連接 Server

ü Client Keep-Alive
– 若 Server 不支援 Keep-Alive，於 Client <-> NetScaler 間保持

HTTP 連線
– 處理 Server 回應之 “ Connection” Header

ü TCP Buffering
– 作為 Client <-> Server 間之 DATA Buffer
– 遇到較慢速之 Client 時，可使 Server 資料較快傳出
– 將降低傳輸速度

ü Compression
– 本服務是否進行 HTTP Compression

ü Insert Client IP Address
– 於 HTTP Header 中插入 Client IP

ü Header
– 插入 Client IP的 HTTP Header 名稱



Services – Thresholds & Timeouts

ØThresholds
ü Max Bandwidth

– 最多佔用頻寬 (kbps)
ü Monitor Threshold

– UP 之Monitor成功門檻 (UP的權重總和之最小值)
– 預設 0，任一Monitor fail 則為 Down

ü Max Requests
– 單一連線最多可進行幾個 HTTP Requests

ü ☆ Max Clients ☆
– 最多可同時服務多少 Clients (connections)

ØIdle Time-out (secs)
ü 若未 Override，會填入 Global 預設值
ü Client

– 與 Client 之 Idle timeout 值 (秒)
ü Server

– 與 Server 之 Idle timeout 值 (秒)



Add Virtual Server



Create Virtual Server



Add Virtual Server

Ø Name*
ü 填入自行識別用之名稱
ü 不可重覆

Ø Protocol*
ü 選擇該服務之協定
ü Virtual Server 之協定需與 Service 中一致

– 但 HTTP <-> SSL 可互通
Ø IP Address Type

ü IP Address
– 填入VIP
– 可為數字、或 * (代表所有IP，常用於Listen Policy)

ü IP Pattern (網段)
– IP Mask
– IP遮罩
– 可是用十進制表示或萬用遮罩 255.255.240.0 or 0.0.255.255



Add Virtual Server (續)
ü Non-addressable

– 搭配 Content Switching使用
Ø Port

ü填入Port
ü可為數字、或 * (代表所有port)

Ø Rang
ü 連續的IP位址
ü 該位址的最後一個數值指定的IP地址加上參數N-1

Ø Redirection mode
ü IP-Based forwarding(改變封包的目的IP欄位，並會參考ARP)
ü MAC-Based forwarding(適用LLB或WAF Transparent架構)

Ø Listen Priority
ü Listen Policy 優先順序，同一Service不可重複
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Add Virtual Server (續)

Ø Listen Policy
ü 套用此VServer的封包條件，常與VIP設定為「*」對應

Ø Virtual Server State
ü 啟用或停用Virtual Server

Ø AppFlow Logging
ü 預設啟用

ü 搭配 ADM收集Web insight 數據
Ø Redirect From Port v11.1

ü 類型是SSL
ü 將設定的Port 轉導成SSL

Ø HTTPS Redirect URL v11.1
ü 設定轉導至SSL連線的URL
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Virtual Server Services and Service 
Groups
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Virtual Server Services and Service 
Groups

Ø Service Binding
ü 以 Service為單位加入負載平衡Virtual Server中
ü 每一Service可對應一台Server

Ø Service Weight
ü 設定連線分配比率

ü 數字越大分配越多

Ø ServiceGroup Binding
ü 以 Service Group為單位加入負載平衡Virtual Server中
ü Service Group 中可以設定一至多台Server套用Group設定
ü 多個Service Group 則以第一個Service Group內成員輪續完
才換第二個Service Group成員
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Method and Persistence



Method and Persistence

Ø LB Method / Backup LB Method
ü 將進來的流量負載平衡分配給服務的方式

– 建議使用LEASTCONNECTION
– Token:可自訂RULE，如設定資料庫名稱作負載平衡

ü New Service Startup Request Rate (Slow Start Mode)
– 逐漸增加Service的負載，避免瞬間大量連線造成Service Crash
– 適用Least (Connections/Response Time/Bandwidth/Packets)
– 新的Service被加入到Vserver中時會啟用
– Service狀態從DOWN變為UP或是Disable變為Enable時會啟用

ü New service request unit / increment interval
– Request rate設定範為：10, 20, 40 (秒 or %)，0為手動啟用Slow

Ø Persistence
ü 相同Client維持連線到相同的Service

– 部分方式可設定第二個備援方式
– 可自訂RULE 36



Assign weights to services

Ø Support methods (常用)
ü Round Robin
ü Least Connection
ü Least Response Time
ü LRTM (Least Response Time Method using Monitors)
ü Least Bandwidth
ü Least Packets
ü Custom Load (SNMP)

Ø Not support methods
ü Hashing methods and Token method

Ø 公式
ü N{w} = (Number of active transactions) * (10000 / weight)
ü 先比較 N{w} 相同才會判斷 Method

37



Example using least connections method 
when the weights are assigned.

Request Server1 , Nw Server2 , Nw Server3 , Nw Remarks
Request-1 1 conn , 10000 0 conn , 0 0 conn , 0 round robin 選1
Request-2 1 conn , 10000 1 conn , 5000 0 conn , 0 round robin 選2
Request-3 1 conn , 10000 1 conn , 5000 1 conn , 2500 選3
Request-4 1 conn , 10000 1 conn , 5000 2 conn , 5000 選3
Request-5 1 conn , 10000 2 conn , 10000 2 conn , 5000 round robin 選2
Request-6 1 conn , 10000 2 conn , 10000 3 conn , 7500 選3
Request-7 1 conn , 10000 2 conn , 10000 4 conn , 10000 選3
Request-8 2 conn , 20000 2 conn , 10000 4 conn , 10000 round robin 選1
Request-9 2 conn , 20000 3 conn , 15000 4 conn , 10000 round robin 選2
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Ø Nw = (Number of active transactions) * (10000 / weight)
ü Server-1 is assigned a weight of 1
ü Server-2 is assigned a weight of 2
ü Server-3 is assigned a weight of 4



Example using least bandwidth
method when the weights are assigned.

Request Server1 , Nw Server2 , Nw Server3 , Nw Remarks
Request-1 1 M , 5000 0 M , 0 0 M , 0 round robin 選1
Request-2 1 M , 5000 1 M , 2500 0 M , 0 round robin 選2
Request-3 1 M , 5000 1 M , 2500 1 M , 2000 選3
Request-4 1 M , 5000 1 M , 2500 2 M , 4000 選3
Request-5 1 M , 5000 2 M , 5000 2 M , 4000 選2
Request-6 1 M , 5000 2 M , 5000 3 M , 6000 選3
Request-7 2 M , 10000 2 M , 5000 3 M , 6000 round robin 選1
Request-8 2 M , 10000 3 M , 7500 3 M , 6000 選2
Request-9 2 M , 10000 3 M , 7500 4 M , 8000 選3
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Ø Nw = (Number of active transactions) * (10000 / weight)
ü Server-1 is assigned a weight of 2 , requires 3 Mbps
ü Server-2 is assigned a weight of 4 , requires 3 Mbps
ü Server-3 is assigned a weight of 5 , requires 3 Mbps



Persistence常用類型
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Ø SOURCEIP
ü IPv4 / IPv6 Netmask

– 定義Persistent IP範圍
– 預設為1個IP

Ø Cookie Insert
ü Cookie Name可自訂
ü 預設命名 NSC_XXXX=<ServiceIP ><ServicePort>

Ø Time-out (mins)*
ü Persistence session的有效時間

Ø Persistent Connections Supported 
ü Source IP, SSL Session ID, Rule, destination IP, source 

IP/destination IP, SIP Call ID, RTSP Session ID
– Persistent Connections Supported 250 K

ü Cookie, URL Server ID, Custom Server ID
– Memory limit.
– In case of Cookie Insert, if timeout is not 0, the number of 

connections is limited by memory.



Persistence支援表

Persistence Type HTTP HTTPS TCP UDP/IP SSL_Bridge SSL_TCP RTSP SIP_UDP

SOURCEIP YES YES YES YES YES YES NO NO

COOKIEINSERT YES YES NO NO NO NO NO NO

SSLSESSION NO YES NO NO YES YES NO NO

URLPASSIVE YES YES NO NO NO NO NO NO

CUSTOMSERVERID YES YES NO NO NO NO NO NO

RULE YES YES YES NO NO NO NO

SRCIPDESTIP YES YES YES YES YES YES NO NO

DESTIP YES YES YES YES YES YES NO NO

CALLID NO NO NO NO NO NO NO YES

RTSPID NO NO NO NO NO NO YES NO
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Persistence Group

Ø不同的Virtual Server視為同一組Persistence
合併做計算

ü例如：Http、Https Session應維持在同一台Server
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Persistence Group (續)

ØUse vServer Persistence* v12.0
ü 應用為相同Server Farm

– 如：DNS , RADIUS
ü 沿用原vServer Persistence
ü 不可設定Group的Persistence

Ø Master vServer
ü 從Master繼承 Persistence
ü 僅限Rule Base

– 不同的Rule

43



Virtual Server - Protection



Virtual Server - Protection
Ø Redirect URL

ü 當狀態為 DOWN、或DISABLE時，將使用者導向指定之URL
ü 網址最後是否加 / 影響轉址後是否附加原路徑

Ø Backup Virtual Server
ü 優先權大於 Redirect URL
ü 當狀態為 DOWN、或DISABLE時，將使用者導向備用之

Virtual Server
ü 可為實體 (有IP:PORT)、或虛擬 (0.0.0.0) 之Virtual Server

Ø Disable Primary When Down
ü 如果主要Virtual Server狀態變Down，狀態變為UP後不要恢復
服務，直到手動啟用。



Virtual Server - Spillover
Ø Spillover

ü Persistence / Persistence time-out
– 即使VServer負載降低於設定值，已連線於Backup VServer仍會
持續維持連線，並會在Timeout時間後連回VServer。

ü Spillover Backup Action
– 沒有Backup VServer的處理動作。

ü Method
– CONNECTION

l 限制可進入此 Virtual Server 之連線數
– DYNAMICCONNECTION

l 由旗下狀態為 UP 之 Service Max Client 加總
– BANDWIDTH

l 限制此 Virtual Server 之使用頻寬 (kb/s)
– HEALTH

l 旗下 Services 之健康度 (%)
ü Spillover Persistence

– Spillover動作後使用source IP address based persistence



Virtual Server - Traffic Settings
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Virtual Server - Traffic Settings

Ø Health Threshold
ü Service狀態為UP須達到多少百分比後Virtual Server 視為UP
ü 0 代表其中一個Service狀態為UP即Virtual Server 視為UP

Ø Client Time-out(secs)
ü 與 Client 之 Idle timeout 值 (秒)

Ø Minimum Autoscale Members
ü Autoscale最小百分比

Ø Maximum Autoscale Members
ü Autoscale最大百分比

Ø Virtual Server IP Port Insertion*
ü 在HTTP header插入Virtual Server VIP及Port

Ø Virtual Server IP Port Header*
ü 插入Virtual Server VIP及Port 的HTTP header名稱
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Virtual Server - Traffic Settings (續)

Ø ICMP VServer Response
ü 當所有的VServer設定為PASSIVE，不論VServer狀態是否UP
，永遠都會回應。

ü 當所有的VServer設定為ACTIVE，至少要有一個VServer狀態
是UP，才會回應。

ü 部分VServer設定為PASSIVE，部分設定為ACTIVE，至少要有
一個設定為ACTIVE的VServer狀態是UP，才會回應。

Ø Cacheable
ü cache redirection virtual server使用
ü 當VServer為Transparent 架構是否啟用Cache

Ø Priority Queuing
ü 是否啟用Priority Queuing

Ø Sure Connect
ü 是否啟用Sure Connect 49



Virtual Server - Traffic Settings (續)

Ø Down State flush
ü 當VServer狀態為 DOWN時，是否清空連線
ü 有可能TCP可建立連線但Service無法正常回應，建議Enable
ü Surge Queue啟用狀態下也會清空連線
ü Service也有相同設定

Ø Layer 2 Parameters
ü 帶入L2的參數，例如：Channel number, VLAN ID、MAC

Address (LLB架構使用)
ü 允許multiple TCP and non-TCP 連線

Ø Redirect Port Rewrite v12.0
ü 將Service的Redirect網址Port轉成VServer的Port

Ø Trofs Persistence
ü TROFS狀態的Service Persistence 仍有效
ü TROFS :即將停止的服務 50


