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❯❯ 網路犯罪與主要攻擊型態



IC3 網路犯罪報告

• 美國 FBI 網路犯罪投訴中心（IC3, Internet Crime Complaint Center）

https://www.ic3.gov/AnnualReport/Reports

• 網站內容提供 IC3 每年的「網路犯罪報告（Internet Crime Report）」：

網路犯罪報告內容涵蓋範圍

分析美國接收到的網路犯罪投訴資料，包括詐騙、勒索病毒、商業電子郵件詐騙
（BEC）、社交工程攻擊等統計數據與趨勢。

各年度網路犯罪的總損失金額、案件數量，以及常見犯罪手法的變化。

提供不同產業（如企業、醫療、教育、金融等）受害情形。

FBI 提出給企業與個人的資安建議，包括預防方法與應對指南。

數據來自 IC3 所收到的網路犯罪投訴表單（如詐騙受害者主動通報）整理而來。

https://www.ic3.gov/AnnualReport/Reports


網路犯罪的受害人與損失（申訴數量）

•詐騙釣魚／偽冒攻擊：偽裝成
合法單位誘騙帳密或點擊惡意
連結。

•勒索詐騙：以恐嚇或假冒手法
勒索金錢或行動。

•個人資料外洩：個資遭未授權
存取或外洩。



網路犯罪的受害人與損失（金額損失）

•投資詐騙：假投資機會誘導受
害者投入大量資金。

•商業郵件詐騙：假冒公司信件
騙取匯款或機敏資料。

•技術支援詐騙：冒充客服支援
人員詐騙金錢或控制設備。

•個人資料外洩：個資遭非法存
取、洩漏、販售，錢財遭盜領。

•勒索軟體攻擊：系統或檔案遭
加密，需付贖金才能解鎖。



為何 Cybercrime 持續增加？

✓ 沒有實體上的風險 ✓ 沒有地理位置限制

✓ 工作時間任你安排 ✓ 法律不健全，難以制裁

✓ 成本低，高報酬 (一次開發，修改內容又可重複使用)

✓ 龐大的商機 (永遠有新的使用者可以進行詐騙)

看起來 這無疑就是一份理想工作



駭客對你的影響是什麼？

個人
➢ 信用卡號
➢ 身份證字號
➢ 護照號碼
➢ 各種帳密 (可進一步登入利用)
➢ 各種社交資訊
➢ 你的電腦設備
…

公司
➢ 內部人員資訊
➢ 交易訊息
➢ 駭入系統
➢ 破壞公司
➢ 洩漏訊息
➢ 竊取高階使用者權限
➢ 竊取資料庫
➢ 勒索
➢ DoS
➢ 獲取管理階層資訊
…



❯❯ 電子郵件環境的風險與

常見攻擊類別



各種攻擊散播途徑

From

Subject

To

Starbucks <coffee@starbucks.com.tw>

買一送一 星巴克App好友分享日

user@corp.com

星巴克行動App 咖啡好友分享日

分享星巴克行動App

點擊下方按鈕至活動頁面留言，即

可享有購買兩杯飲料，其中一杯由

星巴克招待。下載App

Email

<       0912-345-678

今天 上午10:00

[限定好禮]
掃描QR Code
抽大獎
http://goo.gl
/xZQhC3

假

SMS

Apple
3小時前

全新iPhone，最高
半價優惠。
活動連結→ 
http://goo.gl/QnoC

Social Media

免費貼圖!趕
緊下載
https://lih1.
cc/MxVnk

上午10:05

< 3              小明

Messaging



千奇百怪的詐欺手法（1）
Advance fee schemes 先期費用詐騙
Apartment deposit scams 租屋押金詐騙
Bitcoin scams 比特幣詐騙
Bulk-mailing opportunities 大宗郵件詐騙
Business Email Compromise 商業電子郵件詐騙（BEC詐騙）
CEO wire fraud 假冒CEO電匯詐騙
Charity fraud 慈善機構詐騙
COVID-19 scams 新冠疫情相關詐騙
Credit card fraud 信用卡詐騙
Email chain letters 電子郵件連鎖信詐騙
Facebook impersonation scam (hijacked profile scam) 假冒臉書帳號詐騙（盜用帳號詐騙）
Fake antivirus software 假防毒軟體詐騙
Fake ransomware traps 假勒索軟體陷阱
Fake shopping websites 假購物網站詐騙
Fictitious charities 假慈善機構詐騙



千奇百怪的詐欺手法（2）
Fraud involving online auctions and classified ads 網路拍賣與分類廣告詐騙
Funeral and cemetery fraud 殯葬與墓地詐騙
GoFundMe scams GoFundMe 募款詐騙
Greeting card scams 假賀卡詐騙
Health and life insurance fraud 健康與人壽保險詐騙
Identity theft 身分盜用
IRS scams 假冒國稅局詐騙（美國稅務詐騙）
Job offer scams 假求職/工作機會詐騙
Letter of credit fraud 信用狀詐騙
Loyalty points phishing scam 假冒集點或會員點數詐騙
Nigerian Letter or “419” Fraud 奈及利亞詐騙（419詐騙）
Online dating scams 網路交友詐騙
Overpayment online scam 超額付款詐騙
PayPal and money transfer fraud PayPal 與匯款詐騙
Phishing and smishing 網路釣魚與簡訊釣魚詐騙



千奇百怪的詐欺手法（3）
Ponzi schemes, pyramid schemes, and multilevel marketing 龐氏騙局、金字塔詐騙與多層次傳銷
Prime bank note fraud 頂級銀行票據詐騙
Reverse mortgage scams 逆向房貸詐騙
Romance scams 愛情詐騙
Schemes that involve reducing credit card interest or debt 假借降低信用卡利率或債務的詐騙
Tech support online scams 假技術支援詐騙
Telephone solicitation fraud 電話推銷詐騙
Travel and vacation fraud 旅遊與度假詐騙
Unexpected winnings scam 意外中獎詐騙
Web service and credit card cramming 網路服務與信用卡強迫收費詐騙
Work-from-home schemes 在家工作詐騙
Illegal sports betting 非法體育賭博
Investment schemes such as pump-and-dump and scalping 投資詐騙（如拉抬出貨、短線炒作）



透過 Email 傳播的主要攻擊類型

Malicious URL：點擊惡意連結造成帳密被盜、安裝惡意程式

Malware：執行惡意程式造成檔案被加密、變成殭屍電腦

Social Engineering：建立關係，執行惡意行為

Insider：來自內部被駭使用者，收集情報、洩漏公司資料

Spoofing：偽冒郵件欺詐內、外部，騙取資料與金錢

Mixed：結合以上各種攻擊型態，更精細的攻擊



常見攻擊郵件型態

釣魚
Phishing

勒索
Ransomware

詐騙
Fraud

$



釣魚郵件基本要素
Imitate

模仿已知的來源

Motivate

給予動機

Action

點擊連結、開啟附件、執行

任何駭客要你做的動作

釣魚為網路詐騙、攻擊最常用的手段



惡意郵件常見手法

結合社交工程，試圖操縱收件人，誘拐收件人去點擊惡意連結、開
啟惡意檔案、提供機密資訊。

如何引誘收件人點擊連結、打開附件？

➢帳號停用與確認通知
➢帳單與交易確認
➢非法登入確認
➢軟體更新下載
➢你中毒了
➢樂透、中獎



惡意郵件常見手法

1. 虛構一個情境，營造很緊急的感覺。
2. 若不馬上處理就會有嚴重後果。（例如帳號要被關閉）
3. 給有限的選擇，提供連結、附件，告知開啟後可以解決問題。



What is BEC ?

BEC 是 Business Email Compromise 的縮寫

商業電子郵件詐騙：主要利用商業往來郵箱做詐騙

變臉詐騙：偽冒高階主管(CxO)，又叫 CEO Fraud

VEC：偽冒供應商(Vender) ，又叫 Supply Chain Fraud



BEC 攻擊剖析

4.Reap Rewards
騙取財物或資料

1. Build Target List
建立目標名單

2. Launch Attack
鎖定目標

3. Apply Social Engineering
利用社交工程手法釣魚獲取

關鍵資訊

準備 執行 行騙 收網



郵件安全的現況

Virus

Spam
Phishing

Normal
APT

Reply-to 異常

Domain Name 域名偽冒

Display Name 顯示名稱偽冒

社交工程詐騙

BEC 詐騙

各位很熟悉

真的是現況嗎！？

冰山下
潛藏的風險



各種 Spoofing 比例
From

To

Subject

Mary <mary@a.com>

jennifer_lee@cellopoint.com

2019年08月應收帳款通知

Reply-to mary-a@gmail.com

52%

From

To

Subject

台灣微軟 <license@micr0soft.com>

jennifer_lee@cellopoint.com

台灣微軟授權到期通知

Reply-to license@micr0soft.com

1.9%

From

To

Subject

採購供應商 <invoice@a.com>

jennifer_lee@cellopoint.com

原物料採購驗收開立發票

Reply-to invoice@a.com

0.2%

From

To

Subject

David CEO <david_wang@cellopoint.com>

jennifer_lee@cellopoint.com

請立即處理匯款

Reply-to xyz@gmail.com

9%

From

To

Subject

匯豐銀行 <notify@hsbc.com.hk>

sales@cellopoint.com

匯豐銀行匯款通知

Reply-to notiy@xyz.com

0.9%

From

To

Subject

業務處長<sales@cellopoint.com>

sales@cellopoint.com

請提交第三季度業務拓展計畫

Reply-to sales@xyz.com

36%

 Reply-to

 Sender Account 

 Cousin Domain 

 Display Name 

 CEO/CFO Fraud

 Supply Chain 



哪些帳號常被攻擊？

29%

對外公用帳號
(published email)

易受攻擊的5大部門

Sales

Management

Financial

Purchase

R&D 

12%

12%的帳號常受到
目標攻擊

偽冒 CxO 的趨勢上升

CEO / CFO / CTO

Director

Manager

Staff



盤點防疫破口 ~ Email 是攻擊重點

Endpoint
20%

Email
13%

Web
12%

Network
55%

8%

92%

Attack Vector

of all breaches are 
attacks targeting people, 
96% via email.

IT Security Spending



❯❯ 電子郵件攻擊實務案例



匯款通知

通知收件人匯款完成，
引誘收件人開啟附件，
執行惡意程式。



信用卡帳戶異常通知

通知收件人信用卡帳戶
有異常，引誘收件人點
擊連結，騙取帳號密碼。



Office 365 Administrator <admin@365micros0ft.com>

Your password will expire in 3 days.

jennifer_lee@cellopoint.com

From

Subject

To

Dear Customer,

Your Office 365 e-mail Password will expire in 3 days.
You can change your password through the Office 365 web portal:
https://login.microsoftonline.com/

If you need instructions on how to access the portal, please contact the 
administrator.

Thank you,
Office 365 Administrator

O365 釣魚郵件

通知收件人 O365 密碼
即將到期，引誘收件人
點擊連結。



➜  ⭮   https://office365.godaggysrv.com/

O365 釣魚郵件
重導至假網頁，試圖
誘騙帳號密碼。



Google 釣魚郵件

通知收件人 Google 帳
戶密碼已長期未變更，
引誘收件人點擊連結。



https://login-google.ttacyre.com/%4gws_dr%3Dssl

Google 釣魚郵件
重導至幾可亂真的 
Google 詐騙網頁，
試圖誘騙帳號密碼。



BEC 詐騙新聞



BEC 詐騙新聞



BEC 詐騙 ~ 與組織架構相關

執行長(CEO)
David Wang

業務處長
Andy Wu

財務經理
Jennifer Lee人資經理

Mark Chen

＠cellopoint.com

Internet

客戶A
mary@A.com

詐騙集團
員工
Jessica Lin



情境 1：偽冒內部員工，詐騙內部同仁

執行長(CEO)
David Wang

業務處長
Andy Wu

財務經理
Jennifer Lee

人資經理
Mark Chen

＠cellopoint.com

Internet

詐騙集團
員工
Jessica Lin

Jessica_Lin@cell0point.com Jessica_Lin@cellopoint.com



情境 1：偽冒郵件
Jessica LinDisplay name

Jessica_Lin@cellop0int.comFrom address

Jessica_Lin@cellop0int.comReply-to

Mark_chen@cellopoint.comTo

業務部Jessica Lin_薪資轉帳帳戶更改Subject

Dear Mark，

我的銀行帳戶資訊有變更，
請協助更新並自本月起將薪資轉入此帳戶，
麻煩了，感謝您!

SWIFT:XXYYZZ
Bank account: 201900310-9876543210

Jessica Lin
業務部
基點資訊股份有限公司



情境 2：偽冒貴公司人員，詐騙 A 客戶

Internet

買方/客戶A
mary@A.com

詐騙集團

執行長(CEO)
David Wang

業務處長
Andy Wu

財務經理
Jennifer Lee

人資經理
Mark Chen

＠cellopoint.com

員工
Jessica Lin

Andy_Wu@cell0point.com



情境 2：偽冒郵件

AndyDisplay name

Andy_Wu@cellopoint.comFrom address

Andy_Wu@cellop0int.comReply-to

mary@a.comTo

Cellopoint 2021年01月份_應收帳款通知Subject

Dear Mary，
貴公司訂單號碼：20210111-001，總金額為200,000U$。
請依照合約需於2021年03月01日前匯款。
由於本公司在香港滙豐銀行新增境外美金帳戶，請將此筆匯款匯到：
SWIFT code: xxxxxx
戶名： Cellopoint-Hong-Kong-HSBC
帳號：xxxxxxxxxxxxxx

Andy Wu
業務處長
基點資訊股份有限公司



弱密碼遭盜用，發送大量惡意郵件

＠cellopoint.com

Internet

駭客

帳戶盜用
12345678

弱密碼

使用者 1

使用者 2

使用者 3

郵件伺服器

A公司

B公司
C公司



❯❯ 電子郵件偽冒攻擊與防治方法



郵件需要檢查的地方
資料來源：
https://www.knowbe4.com/what-is-social-engineering
https://www.knowbe4.com/hubfs/22RedFlags.pdf?hsLang=en

https://www.knowbe4.com/what-is-social-engineering
https://www.knowbe4.com/hubfs/22RedFlags.pdf?hsLang=en


為什麼 Email 容易詐騙

Attachment 附件

Header 標頭

Body 本文

IP: 62.151.1.1
MAIL From: CEO-Keamey@hmail.com
RCPT To: salesteam@cellopoint.com

Envelope 信封

From
Subject

To



SMTP 交談流程 (RFC 5321)

From: Stock Alert <info@stock.com>
To: CEO <ceo@cellopoint.com>
Date:  Jan 1 2020
Subject: Stock Alert is on

Sender (Client) Receiver (Server)

HELO/EHLO mail.example.com

250 OK

MAIL FROM:<mary@a.com>

250 OK

RCPT TO:<john@b.com>

250 OK

DATA

354 OK

QUIT

220 Service Ready

After TCP Port 25 connection established

Company: Cellopoint

Price: $60

Recent News: scored a big deal yesterday.

.

250 Message Received

EnvelopeSMTP Transaction

Header

Body

Transmit Message



Mail Client 解析郵件

Header

Body

只有 SMTP Client 端的 IP 和收件人（rcpt to:）是可信的



郵件防偽冒三大機制

SPF (Sender Policy Framework)

• 檢查寄信 IP 是否被網域授權，根據 SMTP 的 MAIL FROM（envelope）驗證。

• 防止冒用寄件伺服器位址發信。

DKIM (DomainKeys Identified Mail)

• 使用私鑰對郵件簽章，驗證內容未被竄改。

• 收件端透過 DNS 公開金鑰驗證簽章，確保郵件來源可信、內容完整。

DMARC (Domain-based Message Authentication, Reporting & Conformance)

• 整合 SPF 與 DKIM 結果，檢查寄件人一致性。

• 設定驗證失敗時的處理策略（none、quarantine、reject），提供報告機制，協助監控偽冒行為。



防偽冒攻擊：SPF

Sender

internet

Inbound email

SPF 
lookup

Lookup
result

DNS

A.com

1.1.1.1

A.com
1.1.1.1

Mail Gateway

B.com

B 公司 Mail Gateway 啟用 SPF 檢查：
驗證宣稱 A.com 網域的郵件
是否真的由被授權的主機 IP 發送



防偽冒攻擊：DKIM

參考資料：https://dkimcore.org/specification.html

DKIM 簽章「寄件端」處理流程

郵件寄送至 Cellopoint 
進行 DKIM 簽章

Cellopoint 將已完成 
DKIM 簽章之郵件送出

擷取郵件內文以
及 Header 欄位

將郵件內文以及 
Header 欄位產生
摘要資訊

取出寄件
網域私鑰

利用摘要資訊以及寄
件網域私鑰產生簽章

附加簽章至郵件

郵件內文及
Header 欄位

Internet

1

2

3

4

5

6

7

https://dkimcore.org/specification.html


防偽冒攻擊：DKIM
DKIM 簽章「收件端」處理流程

郵件閘道接收帶有 
DKIM 簽章之郵件

解析信件標頭的簽章資訊進行 DNS 查詢
系統會找出 s=dk 與 d=domain.com
查詢 dk._domainkey.domain.com 的 TXT

寄件網域 DNS 伺服器

取得寄件端公鑰

擷取郵件內文、
Header 欄位以
及 DKIM 簽章

將郵件內文以及 
Header 欄位產生
摘要資訊

比對兩個摘要資訊
若結果一致即表示
通過 DKIM 驗證

使用寄件端公鑰
將簽章解密得到
原始摘要資訊

簽章

寄件端公鑰

郵件內文及
Header 欄位

Internet

1

3

2

4

5

6

7



防偽冒攻擊：收件端檢查 DKIM 方式



防偽冒攻擊：收件端檢查 DKIM 方式



防偽冒攻擊：DMARC

internet

Sender

Inbound email

a.com

Mail Gateway

Extract DKIM-signature 

from email header 

Extract return-path 

address domain email

Extract "from" address 

email domain

d=b.com a.com c.com

Do domains 

match?

Do domains 

match?

Y

Y N YN

YN

Did DKIM

Pass?

Did SPF

Pass?

Aligned

with DKIM

Aligned

with SPF
Not aligned with DKIM

See SPF DMARC 

result

Not aligned with SPF

See DKIM DMARC 

result

N

b.com



郵件服務商都已支援防偽冒標準



郵件服務商都已支援防偽冒標準



判斷 Authentication-Results

Authentication-Results 標頭是由接收郵件伺服器加入。
用來記錄信件的驗證結果，判斷該信件是否通過如 SPF、DKIM、
DMARC 等驗證機制。這對於判別是否為詐騙或偽冒郵件非常關鍵。

Authentication-Results: 驗證者主機名稱;
spf=結果 smtp.mailfrom=寄件人信箱;
dkim=結果 header.d=簽章網域;
dmarc=結果 (policy=xxx) header.from=寄件人網域

基本格式



判斷 Authentication-Results

Authentication-Results: mx.example.com;
spf=pass smtp.mailfrom=sender@domain.com;
dkim=pass header.d=domain.com;
dmarc=pass header.from=domain.com

驗證成功

Authentication-Results: mx.example.com;
spf=fail smtp.mailfrom=spoofed@fake.com;
dkim=fail header.d=fake.com;
dmarc=fail (policy=reject) header.from=fake.com

驗證失敗



判斷郵件 Header 資訊



❯❯ Cellopoint 解決方案



七大部署架構

部署 M365 補強方案 寄內郵件安全 寄外郵件DLP 郵件歸檔

Cellopoint

Defender

－有效偵測M365 漏攔威脅，
如釣魚、勒索、詐騙郵件

－即時偵測機敏寄外郵件

－郵件審核，DLP遵循法規

COP
雲端寄內郵件安全

－COP- Standard 標準版

－COP-Advanced 進階版

－COP-Complete 完整版

CODLP
雲端寄外郵件DLP

－COAUD 寄外稽核

－OCR 圖檔辨識引擎

－COENC 寄外加密

COA
雲端郵件歸檔

－雲端郵件歸檔及合規

－數位資產保存

－數位證據查找

SEG
郵件安全閘道器

－AG防垃圾郵件

－AV郵件病毒掃描

－APT-URL防護

－APT-File防護

－BEC變臉詐騙防護

DLP
資料外洩防禦

－AUD 寄外稽核

－OCR 圖檔辨識引擎

－ENC 寄外加密

MA
電子郵件歸檔

－CAS 郵件案件管理

－GDS 大數據網格搜索

－數位資產保存

－數位證據查找

郵件系統

SaaS服務

地端部署

公有雲部署

1 2 3 4

5 6 7



電子郵件～威脅情報網 CelloTI

3+ 
Billion url

6.5
Million pattern

880+ 
Million emails

1.5+ 
Billion IP addresses

2+ 
Million domains

75+
Million files

Other Feeds

Internet

CelloCloud

AI
人工智慧

Machine
Learning
機器學習

Correlation
Analysis
關聯分析

Big Data Sources Analytics Threat Intelligence

Email UTM, SEG ,

MSSP partner subscription

Sender IP reputation

Email reputation

Email fingerprint

Email behavior 

Phishing url / behavior

Url / domain reputation

File reputation / fingerprint

Ransomware pattern / fingerprint

Malware MD5 / fingerprint

C
e

llo
C

lo
u

d
  
E

m
a

il 
 T

I

BEC  Behavior



SEG 五層縱深防禦 (完全滿足             郵件安全新標準) 

Inbound

Mail

Anti-Spam Anti-Virus Anti-APT
File

Intranet

CelloCloud

CorrelationSandbox

Threat Intelligence

SEG (Secure Email Gateway)

Anti-virus pattern
2-tier anti-virus

Anti-spam rule

Real-time 
online check

Appliance Software Virtualization Cloud Service

Anti-APT
URL

125 types of URL TI
URL rewriting 
Time-of-Click

Retroactive scan

Anti-BEC

SPF/ DKIM/ DMARC check
Lookalike domain analysis

AI-based anomaly detection 

Internet



Internet

Cellopoint Outbound Anti-Spam

＠cellopoint.com

駭客

帳戶盜用
12345678

弱密碼

使用者 1

使用者 2

使用者 3

郵件伺服器Cellopoint

偵測 阻斷 告警

A公司



QR Code 釣魚攻擊防護

Plain Text

URL

郵件內URL連到有QR 
Code的網頁

郵件內文內的QR 
Code 圖檔

辨別帶有釣魚攻擊的
QR Code 並攔截

郵件附檔內的QR Code 
圖檔
(jpg、png、bmp、tiff、 webp、
gif、pdf)

www
QR Code
Image
Ibb.co

QR Code
Image
Ibb.co

從QR Code 解析出原
始URL並進行掃描

TI

郵件內純文字URL連到有
QR Code的網頁



電子郵件稽核 (AUD)

寄件者

人資相關

財務紀錄

研發機密

公司公告

轉寄給HR 人資主管

待主管確認 財務主管

自動加密 放行

自動加數位簽章 放行

放行
退回

放行
退回

Policy Engine

郵件政策引擎

Fingerprint

OCR

Drip detection

AUD
Cellopoint Auditing



電子郵件加密 (ENC)

Internet
Normal mailPolicy Engine

ENC
Cellopoint Encryption

郵件伺服器
(Groupware)

寄件人 收件人

Private Key

HTTPs

S/MIME

Encrypted mail

機密郵件暫存區

PDF

ZIP

Body + Attachment

Attachment



電子郵件歸檔 Mail Archiver (MA)

MAEmail Server

Inbound / Outbound / Local  Mail

Auditor

User

FINGERPRINT

INDEX

COMPRESS

ENCRYPT

ARCHIVE

Policy-based ELM

Search & retrieve
personal mail

Audit user’s mail

Internet



硬實力 : 五層縱深防禦

關聯威脅分析

-五層縱深防禦統計分析

- Syslog / CEF log 送往SIEM分析

-異常事件分析

-受攻擊對象TopN分析

-重要對象高風險指標分析

- Anti-spam 

- Anti-virus 

- Anti-APT-URL

- Anti-APT-File

- Anti-BEC

CIO / CISO / CFO / CEO 動起來

軟實力 : 提升員工開啟郵件警覺心

郵件安全治理~四大面向

-制定郵件安全使用規範

-郵件安全資安宣導

-郵件社交工程演練

-演練統計數字檢討

-演練後資安講習訓練

-資訊長推動郵件使用規範

-資安官推動郵件安全防禦

-財務長重新檢視匯款SOP

-執行長支持公司資安動起來



About Cellopoint
• 成立於 2003 年

• 超過 4800 個單位組織客戶

• 卓越研發團隊 (台灣研發製造)

• 中大型企業市佔率第一名

• 佈建全球電子郵件威脅情報網 (Email TI, Threat Intelligence)

• 榮獲國際權威研究機構 Gartner 三項報告肯定

Taipei Office 

(Headquarters)

R&D Center

Sales & Technical Support Office



榮獲 Gartner 客戶滿意度 4.9 分評價

Cellopoint Reviews

4.9



❯❯ Thank You

更多產品資訊請見官網: www.cellopoint.com
或來信至: sales.tw@cellopoint.com


	投影片 1: 這封信你敢點嗎？ 揭密社交工程郵件陷阱
	投影片 2: Agenda
	投影片 3: 網路犯罪與主要攻擊型態
	投影片 4: IC3 網路犯罪報告
	投影片 5: 網路犯罪的受害人與損失（申訴數量）
	投影片 6: 網路犯罪的受害人與損失（金額損失）
	投影片 7: 為何 Cybercrime 持續增加？
	投影片 8: 駭客對你的影響是什麼？
	投影片 9: 電子郵件環境的風險與 常見攻擊類別
	投影片 10: 各種攻擊散播途徑
	投影片 11: 千奇百怪的詐欺手法（1）
	投影片 12: 千奇百怪的詐欺手法（2）
	投影片 13: 千奇百怪的詐欺手法（3）
	投影片 14: 透過 Email 傳播的主要攻擊類型
	投影片 15: 常見攻擊郵件型態
	投影片 16: 釣魚郵件基本要素
	投影片 17: 惡意郵件常見手法
	投影片 18: 惡意郵件常見手法
	投影片 19: What is BEC ?
	投影片 20: BEC 攻擊剖析
	投影片 21: 郵件安全的現況
	投影片 22: 各種 Spoofing 比例
	投影片 23: 哪些帳號常被攻擊？
	投影片 24: 盤點防疫破口 ~ Email 是攻擊重點
	投影片 25: 電子郵件攻擊實務案例
	投影片 26: 匯款通知
	投影片 27: 信用卡帳戶異常通知
	投影片 28: O365 釣魚郵件
	投影片 29: O365 釣魚郵件
	投影片 30: Google 釣魚郵件
	投影片 31: Google 釣魚郵件
	投影片 32: BEC 詐騙新聞
	投影片 33: BEC 詐騙新聞
	投影片 34: BEC 詐騙 ~ 與組織架構相關
	投影片 35: 情境 1：偽冒內部員工，詐騙內部同仁
	投影片 36: 情境 1：偽冒郵件
	投影片 37: 情境 2：偽冒貴公司人員，詐騙 A 客戶
	投影片 38: 情境 2：偽冒郵件
	投影片 39: 弱密碼遭盜用，發送大量惡意郵件
	投影片 40: 電子郵件偽冒攻擊與防治方法
	投影片 41: 郵件需要檢查的地方
	投影片 42: 為什麼 Email 容易詐騙
	投影片 43: SMTP 交談流程 (RFC 5321)
	投影片 44: Mail Client 解析郵件
	投影片 45: 郵件防偽冒三大機制
	投影片 46: 防偽冒攻擊：SPF
	投影片 47: 防偽冒攻擊：DKIM
	投影片 48: 防偽冒攻擊：DKIM
	投影片 49: 防偽冒攻擊：收件端檢查 DKIM 方式
	投影片 50: 防偽冒攻擊：收件端檢查 DKIM 方式
	投影片 51: 防偽冒攻擊：DMARC
	投影片 52: 郵件服務商都已支援防偽冒標準
	投影片 53: 郵件服務商都已支援防偽冒標準
	投影片 54: 判斷 Authentication-Results
	投影片 55: 判斷 Authentication-Results
	投影片 56: 判斷郵件 Header 資訊
	投影片 57: Cellopoint 解決方案
	投影片 58: 七大部署架構
	投影片 59: 電子郵件～威脅情報網 CelloTI
	投影片 60: SEG 五層縱深防禦 (完全滿足             郵件安全新標準) 
	投影片 61: Cellopoint Outbound Anti-Spam
	投影片 62: QR Code 釣魚攻擊防護
	投影片 63: 電子郵件稽核 (AUD)
	投影片 64: 電子郵件加密 (ENC)
	投影片 65: 電子郵件歸檔 Mail Archiver (MA)
	投影片 66: 郵件安全治理~四大面向
	投影片 67: About Cellopoint
	投影片 68: 榮獲 Gartner 客戶滿意度 4.9 分評價
	投影片 69: Thank You

