
1 

資安攻防終極戰 - 端點偵測與回應 

©  Fortinet Inc. All Rights Reserved.  1 

Marty 張益盛 

mchang@fortinet.com  

 

 



2 

此相片 (作者: 未知的作者) 已透過 CC BY-NC-ND 授權 

老闆的電腦又中毒了….. 
 
叫他不要上有的沒有的網站,就是不聽!! 
 
這次更慘了,中了勒索病毒 !! 
 

   付   錢     <    >   重   灌   ?? 
 

苦   命   的   MIS 

https://www.flickr.com/photos/acarnar/4216177834
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
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病毒防範的演進與攻防 
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惡意軟體的演進與資安產品的因應之道 
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端點防護的挑戰 
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系統弱點 
不斷暴露 

雲端應用 
規避檢測 

威脅層面
與日俱進 

Notes/Sources: 

1. Gartner Magic Quadrat for Endpoint Protection Platforms, August 2019. 

IaaS, SaaS 

The security mindset has shifted to acknowledge that prevention alone is not 
enough; security and risk management leaders must be able to more easily 
harden endpoints and perform more detailed incident response to resolve 
alerts. 
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1. 遭受病毒感染或被加密的電腦 

• 是否有100%的保護機制 

• 資安威脅面向 – 勒索病毒, 資料竊取,營運中斷威脅  

• 需要更好的偵測產品以及具備快速修復功能 

2.資安事件的處理方式– 價位,災難復原所需的時間考量  

• 想要建構一個沒有資安威脅的環境,價位是否可以負擔的起?  

• 告警轟炸時,如何減少誤判 

• 修復工具是否簡易使用,是否需要手動介入 

• 是否有效降低公司營運中斷時間,是否需要長時間的系統回復,減少使用者抱怨 

3.缺乏專業的資安人員,受限於有限的資安與網管工具 

• 需要強化公司的資訊安全監控中心功能 

• 需要擴建資訊安全監控中心的廣度 

• 缺乏時間可以對所有設備做系統漏洞的修復或系統的更新 

4.複雜的資安系統,缺乏完整的資安解決方案 

• 需要一套完整的資安整合方案  

資 安 人 員 痛 苦 之 處 — 四大難題 
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• 事前防範 = EPP(防毒軟體) 
 

端點防護需要的是:     事前防範  VS  事後保護 ? 

• 事後保護 = EDR (偵測與回應)  
 

                    防 毒 軟 體             EDR  偵 測 與 回 應 防 護 

防毒引擎 (AV)  行為模型建立 

端點防火牆 惡意軟體遏制功能 

應用程式控管 (伺服器) 使用者行為軌跡紀錄,提供日後稽核 

網頁過濾 系統回復機制 

通訊埠與設備控管 

弱點與補釘管理 

Source: Gartner.  Critical Capabilities for Endpoint Protection Platforms.  October 2019. and Gartner Market Definition for Endpoint Detection and Response Tools  

資安工具,惡意軟體的過濾 記錄使用者的行為軌跡,偵測與回應異常行為 
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端點防護的發展 ---- 特徵值比對  VS 行為模式分析 

EDR 
20-40% 
Penetration 

EPP with EDR 
 

EPP 
95% 
Penetration 

Full EDR 

CrowdStrike 

CarbonBlack 

Symantec 

Sophos 

TrendMicro 

 

Endpoint Protection Platform (EPP) 

1.只防範 file-based 病毒 

2.只針對不信任的應用程式偵測和阻攔惡意的行為 

3.提供偵查及修復病毒能力，並且通報和告警 
SentinelOne 

Cylance 

Endpoint Detection and Response (EDR) 

1.紀錄和儲存所有 endpoint 的行為 

2.偵測病毒事件 

3. Response 

1.阻止病毒和修復 

2.Forensic—偵查資安事件，並找尋其源頭 

NGAV 
Feature 

Enhancement 

FortiEDR整合兩種防護機制 
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反應時間? 

手動阻擋 

系統重灌? 

告警轟炸 

誤判?  

缺乏彈性 – 端點隔離 

系統離線? 

公司營運中斷 

手動方式  
第一代 EDR 

自動但不確實 

MDR/IR retainer 

• Business disruption 

• Lost of productivity 

• Financial impact 

• IT resources for remediation  

VS 

手動方式EDR  vs   自動化EDR  
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FortiEDR 自動化 vs. 手動方式 EDR 

EDR 偵測流程 

FortiEDR 

1ST GEN EDR 

SOC/IR 

MANUAL 
EFFORT 

1-120 MINUTES 10 MIN 

15 MIN 5 MIN 10 MIN 1 HOUR 10 MIN 

持續偵測 偵測 加強分析      確定  升級  阻擋 環境評估 復原端點 

OUT OF THE BOX—Detect Defuse In Real Time + Continuous Validation  
PLAYBOOK BASED 
OPTIONAL MDR SERVICE 
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什麼是 FortiEDR—勒索病毒的終結者 
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提供次世代防毒機制功
能並且整合惡意軟體的
偵測與回應功能.自動化
腳本定義功能,整合於
Fortinet安全織網中 

 名列前茅的次世代端點保護產品 
多元的機器學習引擎並獲得 NSS Labs 端點防護產品的推薦
名單之中 

 

 以行為分析基礎為出發點的EDR產品 
端點行為軌跡紀錄與分析,監測任何可疑的行為 

 

 自動化的框架建構與學習 
以雲端應用為基礎開發出的深度學習與分析機制,提供資安事
件分類與自動化腳本功能.面對資安威脅時,提供全面性的防
護 
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• 運作於作業系統核心,全面性的保護 

• 程式啟動前的防護 

• 檔案滲透防範 

• 勒索病毒防範 

• 自動化回復機制 “腳本定義功能” 

• 業界系統資源使用率最低 

• 少於 30MB 硬碟安裝空間 

• 少於 120MB 記憶體使用空間 

• 高效率的離線保護機制 

• Fortinet--安全織網整合  

 

 

與眾不同的FortiEDR !! 
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事前防範 事後阻擋與復原 

主動減少威脅 Pre-攻擊防護 第一時間 

偵測病毒 

防止檔案 

被加密及刪除 

完整可視性 移除感染 

• 系統核心層面
防護 

• 機器學習--   

     不依賴特徵碼 

• 應用程式之間
溝通防護 

• 遏止檔案的外
流 

• 不亂通報病毒 

• 提供惡意檔案
分類 

• 顯示 IOC’s 

• 提供完整的攻
擊軌跡 

• 事後阻擋 

• 阻擋對外連
線  

• 避免檔案遺
失 

• 避免檔案被
滲透及加密 

• 客製化事件回應報
表 

• 減少資安處理時間 

• 針對非檔案類型攻
擊有記憶體快照功
能 

• 大幅減少駭客源頭
找尋 

 

• 系統回復機制 

• 移除惡意檔案 

• 系統無須重新
安裝,確保服務
正常 

• 支援 REST 
API output 

• 主動偵查未授權 
IoT 及設備 

• 應用程式評估 

• 弱點分析 

• 風險等級制的策
略 

• 虛擬補丁 

FortiEDR – 即時的事前防範與事後阻擋與復原 
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進階的端點「防護」、「 偵測」、「回應」與 「預測」 

    自動解除資安危脅 

 

• 避免勒索病毒的迫害 

• 持續不斷的偵測與分
析營運不中斷  

防  護  偵  測 回  應 

自動化回應與系統回復 

 

• 腳本化的應對機制 

• 記憶體快照功能,提供
日後稽核與調查 

預  測 

避免危害的發生 
 

檔案類型的病毒 

沒有特徵碼的 

預防惡意指令的攻擊 

偵測和防禦漏洞弱點 

針對檔案行為及非檔案
行為的行為模式的偵測 

快速回應資安事件 

遏制惡意事件 

回覆機制 

偵查機制 

MDR 服務 [可選擇] 

找出潛在的 

威脅來源 

FortiEDR 

• 事前的防範與 

    事後的保護 

 

• 找出非法的設備 

     與IoT設備的威脅 

•  虛擬補釘功能 
 

完整保護 
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• FortiGate  

• 資安威脅情資分享 

  惡意檔案內容,目的IP 

• FortiSIEM – 雙向整合 

• 端點告警  FortiSIEM 

  告警分流/ 事件確認   

  SIEM  訊息的傳遞與確認 

• FortiSandbox 

• 可疑檔案的分析 

  病毒特徵值的共享 

Fortinet 安全織網整合效益 
現階段整合產品及功能 

•FortiNAC 

•FortiInsight 

未來整合產品 
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管理介面 
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Automatically aggregate events across devices 

資安事件的分類與簡化, 增加 SOC 效用 
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資安政策的設定與套用 
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資安事件 —> 腳本化的設定,彈性的處理方式 
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應用程式控管 
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勒索病毒的偵測與防護 
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勒索病毒的軌跡追蹤  
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資安事件後續的追蹤與處置 
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資安事件災害復原 



EPP  
EDR 
勒索病毒  
應用程式控管  
手動 自動 
????? 

FortiReponse (MDR) 
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FortiResponder 團隊 

Fortinet 團隊專精於以下 : 
 

• 惡意軟件找尋/逆向工程 

• 專精多種Script 語言 

• 資安事件的調查 

• 資安事件的處理 

• 中文諮詢服務 
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FortiResponder 事件分析 

Per Incident  

Forensics and Incident Response 

Ideal for customers running FortiEDR who do not 

already have continuous monitoring 

subscriptions 

協助客戶針對資安事件： 

1.    分        析  

2.    回        應 

3.    遏        制 

4.    回        復 

 

  目標在於大量減少客戶 

  在資安反應時的時間 

SOW-based remote forensic analysis 

and incident response 
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FortiResponder 服務 
 

Preparation  

Recover 

Planning Technology 

Process 

People 

No 

Yes 

Forensics, Threat Removal/Clean Up,  

Reporting and Lessons Learned…  

Yes: 

No 
Yes 

Recovery?  

No 
Yes 

Yes 

No 

Detection & 

Analysis  

Response 

DETECT: SIEM Alert – Hosts, Servers, Security/Network Devices, Applications – Threat Intel (TIP)  

ANALYSIS: Review Tool/Logs Pcaps, RE - Malware Sample, External Research  

Initial Actions: 

Additional Analysis or Monitoring  

(Honeypots/ Vulnerability Scans) 

Contained 

? 

Deploy

? 

Testing 

 & Training 

Resolved

? 

Low 

Medium   

Threat? 

High 

Threat

? 

Containment Actions: 

Isolation of Perimeter, 
Host, Server, Access 

Layer 

Detection & 

Analysis  

Response 

複雜的事情交給我們,簡單的留給您 
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FortiResponder 優勢  

提高資安事件處理效率  減少分析時間 7 X 24小時 365日 

資安事件監控 



30 

市面上EDR的進階功能比較 

功   能  項  目 Fortinet CrowdStrike CarbonBlack SentinelOne 
Symantec and 

other traditional 

EPP 

機器學習病毒行為 (事前防範/ 程式執行過程中保護機制) Yes Yes Yes Yes Yes 

完整離線保護 Yes Yes*(僅特徵值比對) Yes*(僅特徵值比對) Yes Yes 

支援離線保護 Yes No No No Yes 

偵測 Yes Yes Yes Yes Yes 

資料保存期限 6 month 7 days 30 days 3 month ?? 

即時的   系統化政策與自動化回覆機制  Yes No (manual) No (manual) No (manual) No 

受感染電腦不須離線也可修復 Yes No No No No 

弱點掃描 Yes Yes No Yes No 

虛擬補丁機制 Yes No No No No 

雲端架構 Yes Yes Yes Yes Cloud/ Hybrid 

本地端佈建機制 Yes No Yes*  (legacy) Yes (limited) Yes* (no feature parity) 

支援舊的視窗作業系統(XP, 2003) Yes No White-listing only No Yes (SEP only) 
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FortiClient 
• 安全織網架構成員 

• 端點保護機制Endpoint telemetry 

• 應用程式資產管理 

• 動態存取管控 

• 安全的遠端存取功能 

• VPN 連線功能 – 支援SSL-VPN, IPsec  

• SSO 

• 端點防護功能 

• 弱點掃描 / 弱點補丁 

• CPRL – 防毒 

• 系統漏洞防禦 

• 網頁過濾 

• 應用程式控管 (SaaS Control) 

 

 

 

 
FortiEDR 
• 端點防護與勒索病毒阻擋 

• 機器學習-病毒防護 + 行為分析 

• 阻擋非檔案類型的攻擊與防護 

• 應用程式資產管理 

• 弱點掃描 / 弱點補丁 

• 資料保護 

• 端點偵測與回應 

• 減少潛在的攻擊來源 – 虛擬補丁 

• 程式執行偵測與保護 (行為模式分析) 

• 系統化與自動化的資安事件處理與系統回復 

• 資安事件的的調查與協助 

• 威脅防範  

• 提供FortiResponder MDR 服務  

 

 

 

FortiClient   與  FortiEDR 差異化比較 



Q & A 



    


