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Cryptology & Network Security Lab.

 網站安全與威脅現況
 個人資安責任與防護
 個人資料保護
 結論
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網路安全事件層出不窮

資料來源：資安人
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http://news.networkmagazine.com.tw/classification/security/2012/09/19/42107/
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2011年6月：過去兩個月來，先後「駭」了美國中央情報局
（ＣＩＡ）、聯邦參議院等網站的駭客團體Lulz Security（簡
稱LulzSec），二十五日突然宣布結束網路攻擊行動、組織解
散，據信原因與執法單位和競爭對手駭客都在追查這個駭客團
體有關。該團體十九歲成員克萊利本週在英國被捕。
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 人人都知道資安很重要，但卻不知如何做
◦ 舊的威脅依然存在。
◦ 錯誤的觀念，將駭客拱成英雄。
◦ 犯罪者利用來進行犯罪行為。

 駭客攻擊的手法趨於多樣化及混和型的攻擊
◦ 竊取機敏資料
◦ 從中獲取利益$$

 使用者已成為主要攻擊
對象

 隨身資訊設備將是下一
波散播惡意程式的媒介

分析這些現象…
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 茫茫網海使用者何其多，怎麼可能那麼倒楣駭客一定找上我？
駭客可以利用自動化工具亂槍打鳥，也會瞄準特定目標進行攻擊

 我只要不亂開啟來路不明的mail與檔案，也不瀏覽奇怪的網站，
就都安全了！

駭客會假冒使用者信賴的帳號，發送經偽裝的惡意檔案，並誘使點
擊假造的可信賴網站，甚至針對該網站之漏洞發動攻擊！

 只要安裝防毒軟體，定期更新病毒檔以及軟體修補程式，就不會
被駭客攻擊了！
在醫學界，先有「病毒」才有「疫苗」 ！同理可證，在大部分的
情況，駭客發展出新型態的攻擊手法，資安研究組織才知道該如
何進行防護！
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那我到底該怎麼辦！？
治標的方法：養成良好的使用習慣

OR

治本的方法：這輩子不再使用網路
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 密碼管理
 設備管理
 桌面、螢幕淨空管理
 電子郵件管理
 即時通訊管理
 個人資安觀念
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 帳號/密碼的組合，是最常用的身分驗證機制，
亦是駭客最常攻擊的部分

 定期更新密碼。
 不使用弱密碼
 不寫下密碼。
 不提供密碼予他人。
 有洩漏的懷疑即更換密碼
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 您的密碼不應該包含：
◦ 生日組合(601023)
◦ 太短或英文單字(hsiuping)
◦ 家人、情人、寵物的名字
◦ 倒著打(gnipuish)
◦ 出現頻率太高(0000)或太連續(abc123)
◦ 一組密碼行遍天下
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 您的密碼應該要：
◦ 大小寫英文、符號、數字混合(I’mGaY@5438)
◦ 長度足夠，建議六個字元以上

◦ 使用國語或台語拼音，組合成較長且
無英文字義的字母串，卻又容易記憶。
例如「warDerMeeMar」(我的密碼)。

◦ 不要使用自己的基本資料當密碼，
例如：出生日期、身份證字號、姓名。

◦ 不要依英文及數字在鍵盤上的排列位置輸入密碼，例如：
qwerty、asdfgh等。

◦ 定期變更密碼(很難做到)
 不在不安全的電腦(網咖、共用電腦)輸入密碼
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 分析34,000筆自MySpace釣魚網站取得的使用者帳號和
密碼資料： (Real-World Passwords,2006/12)

密碼數 比例

1-4 0.82%
5 1.1%
6 15%
7 23%
8 25%
9 17%
10 13%
11 2.7%
12 0.93%
13-32 0.93%

密碼組成 比例

數字 1.3%
字母5 9.6%
字母與數字混合 81%
非字母也非數字 8.3%

•28%為小寫字體加上一個數字
，其中2/3的數字是“1 ”。

•3.8%是一完整單字。
•12%是單字後加一個數字，其
中2/3的數字是“1 ”。

Password Top 20
名次 Password 名次 Password 名次 Password 名次 Password

1 password1 6 Qwerty1 11 123456 16 jordan23

2 Abc123 7 fuckyou 12 soccer 17 slipkbot1

3 Myspace1 8 123abc 13 monkey1 18 superman1

4 Password 9 baseball1 14 liverpool1 19 Iloveyou1

5 blink182 10 football1 15 princess1 20 monkey
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密碼組合內容
破解時間

密碼長度六位 密碼長度八位

數字密碼 (10) 1秒以內 3分鐘

大小寫字母 (52) 33分鐘 62天

大小寫字母＋數字 (62) 1.5小時 253天

大小寫字母＋數字
＋符號 (96) 22小時 23年

本研究整理，資料來源：http://www.lockdown.co.uk (2006)
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 Password checker
◦ https://www.microsoft.com/protect/yourself/

password/checker.mspx
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 Javascript Password Strength Meter 
◦ http://www.geekwisdom.com/dyn/passwdmeter
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 安裝防毒和防火牆軟體。
 定期做好資料備份(公務上的需要)。
 定期更新系統與軟體之修復檔(Path)。
 不遺留機敏資料在印表機、掃瞄機、傳真機等設

備。
 不提供給他人使用。
 不使用他人設備處理機敏資料。
 養成關機的習慣。
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 機敏資料不隨意置放在桌面上。
 設定螢幕保護程式(要設定密碼)。
 離開座位或不使用螢幕時，要鎖定螢幕。
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 不隨意開啟來路不明郵件的附加檔案。
 設定垃圾郵件過濾之規則。
 使用垃圾郵件過濾軟體。
 不回覆垃圾郵件。
 不轉寄帶來好運或厄運的信件。
 寄送機敏資料給多人時，可使用密件副本功能。
 不寄送機敏資料給非相關人士。
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 利用現有的mail client弱點
◦ Outlook/outlook express

 夾帶檔案
◦ 夾帶執行檔
◦ Jpg.exe
◦ Jpg……………………exe

 夾藏在HTML格式中
◦ Iframe
◦ XSS..etc.,
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 多以e-Mail方式散布
 常被包裝在一個「正常」的執行檔中
◦ 算命、心理測驗
◦ 遊戲、笑話
◦ 圖片、影片

 一執行便被安裝後門程式、木馬程式
 惡意程式能取得您電腦的使用權、監聽網路傳

輸、按鍵輸入
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 開啟以下檔案時，必須特別注意：
◦ *.com
◦ *.exe
◦ *.bat (批次檔)
◦ *.vba (巨集)
◦ *.pif (Windows Program Information File)
◦ *.zip, *.rar (壓縮檔)
◦ *.doc, *.xls, *.ppt (Office)
◦ *.scr (螢幕保護程式)
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 電子郵件社交工程防範
◦ 注意可疑電子郵件之特徵
 過於聳動的主旨與緊急要求，以引誘收信人開啟信

件及回覆。
 不正常的發信時間。
 來路不明之電子郵件或少往來對象之來信 。
 認識的人（同事或朋友）來信但主旨或內容與其習

性不符。
 要求輸入私密資料送出。
 連結金融機構網址更改基本資料。
 假冒寄件者。
 垃圾郵件。
 含有惡意程式的附件。
 利用零時差攻擊。
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 可疑電子郵件之自我保護措施
◦ 關閉預覽窗格。
◦ 非必要閱讀之郵件逕行刪除。
◦ 設定為純文字讀取模式再開啟郵件閱讀。
◦ 開啟郵件內含之超連結時先確認連線網址之網域名稱(Domain 

Name)是否足以識別？若為數字IP之網址勿輕易開啟。
◦ 不隨意輸入資料送出，傳送私密資料時確認是否有啟動加密機

制。
◦ 分辨電子郵件的真偽。於該信件按滑鼠右建，點選【內容】->

【詳細資料】(Outlook Express)或點選【郵件選項】(Outlook)
確認發信者電子郵件帳號，惟發信者電子郵件帳號仍有被偽冒
的機率，必要時直接與寄信者連絡確認是否來信。
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看似正常的帳號，但按回信時，收件者會是.com的帳號
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 不使用記錄密碼之功能。
 不隨意存取他人傳輸之檔案。
 不隨意點選他人傳送之網址。
 避免於工作時使用。
 不透露訊息或傳遞檔案給他人。
 定期更新程式。
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 上網找資料

 聊聊天

 收發e-mail
 下載新的電影

 加入社群會員

惡意程式:
病毒、木馬

入侵、破解

竊取資訊
與詐騙

行為 方法 目的
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 不自行下載軟體程式
◦ 如果要下載程式，請至官方網站。
◦ 不要相信入口網站的下載資料。
◦ 不要聽從網頁下載元件的指令。

 不執行外部來源程式
◦ 不要執行(開啟)電子郵件的附件檔案(exe,pif)。
◦ 不要互相傳送電子郵件的可愛檔案(doc,xls,pps) 。
◦ 不要自行安裝自己私帶的程式。

 不隨意洩漏真實資料
◦ 不要隨意填寫真實資料
◦ 不要轉寄包含大量e-mail address的郵件。
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 遵守資訊安全政策與規定。
 不在公眾場合洩漏機敏訊息與資料。
 避免在網路上記錄個人資訊。
 謹慎處理機敏資料。
 定期接受資安訓練。
 隨時留意各種資安訊息。
 小心駭客就在你身邊。
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http://www.bnext.com.tw/article/view/cid/0/id/23909
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放遠雄人壽
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 提升全民意識，正視個人資料保護。
 確立握有個人資料的組織、管理者必須善盡保護

之責。
 只要擁有個人資料，就有責任。
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非法管道

無心之過

合法管道

駭客入侵

單位網站

單位責任

保護區公開區

有刑責無刑責

個
資
外
洩

惡意竊取

無適當
防護機制

個資外洩時單
位網站需承擔

部份責任

個資外洩時單
位網站需承擔

完全責任

網站的公開性
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差 異
電腦處理個人資

料保護法 個人資料保護法

適用主體及申請執照
公務機關、八類行業及指
定適用之團體或個人→有
執照制度

公務機關及任何自然人、
法人、團體→廢止執照制
度

保護客體 限經電腦處理之個人資料 任何形式之個人資料

特種資料 無規定
規定醫療等五種資料原則
不得蒐集、處理或利用

通知義務
僅規定公告機制，無規定
通知義務

規定無論直接或間接蒐集
個人資料均需告知當事人

書面同意 無特別規定
有特別規定，尤其是目的
外利用之書面同意
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參考資料來源：1.全國法規資料庫
2.http://www.epa.gov.tw/FileDownload/FileHandler.ashx?FLID=2722



差 異 電腦處理個人資料保護法 個人資料保護法
拒絕接受行銷權
利 無特別規定 首次行銷時應提供免費拒絕之

方式並尊重其意思

當事人查詢資料
權利 查詢限制過於嚴格 放寬限制查詢之規定以保障當

事人之權利

團體訴訟 無規定 符合規定之公益團體可代替當
事人提起團體訴訟

刑罰規定

1. 僅處罰意圖營利侵害個人資
料隱私權益者，刑期為2年
以下

2. 罰金上限為4萬~5萬
3. 告訴乃論罪

1. 違反本法規定雖未意圖營
利亦予處罰，刑期為2年以
下；意圖營利者加重其刑
為5年以下，且為公訴罪

2. 罰金上限為20萬~100萬
3. 公務員涉案，依法得加重

其刑二分之一，最重可處
七年半徒刑，與刑責已接
近涉及貪瀆案。

民事損害賠償總
額限制

每人每一事件新臺幣二萬元以上
十萬元以下計算；負損害賠償責
任者最高可賠償總額新台幣2000

萬元

每人每一事件新臺幣五百元以
上二萬元以下計算；負損害賠
償責任者最高可賠償總額新台
幣2億元
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 個人資料保護法—第一章 總則
第2條 本法用詞定義
◦ 個人資料：指自然人之姓名、出生年月日、國民身分證

統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、
職業、病歷、醫療、基因 、性生活、健康檢查、犯罪前
科、聯絡方式、財務情況、社會活動及其他得以直接或
間接方式識別該個人之資料。
Q：姓名＋出生年月日＋身份證字號 = ?筆個資

◦ 個人資料檔案：指依系統建立而得以自動化機器或其他
非自動化方式 檢索、整理之個人資料之集合。
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個人
資料

蒐集

處理

利用傳輸

銷毀
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 第3條
◦ 當事人就其個人資料依本法規定行使之下列權利，不得預先拋

棄或以特約限制之：
一、查詢或請求閱覽。
二、請求製給複製本。
三、請求補充或更正。
四、請求停止蒐集、處理或利用。
五、請求刪除。
Q：如何證明已應使用者要求完成個資刪除？

 第14條
◦ 查詢或請求閱覽個人資料或製給複製本者，公務機關或非公務

機關得酌收必要成本費用。
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 第5條
◦ 個人資料之蒐集、處理或利用，應尊重當事人之權益，

依誠實及信用方法為之，不得逾越特定目的之必要範圍，
並應與蒐集之目的具有正當合理之關聯。
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 第8條
◦ 公務機關或非公務機關依第十五條或第十九條規定向當事人蒐集個人資

料時，應明確告知當事人下列事項：
一、公務機關或非公務機關名稱。
二、蒐集之目的。
三、個人資料之類別。
四、個人資料利用之期間、地區、對象及方式。
五、當事人依第三條規定得行使之權利及方式。
六、當事人得自由選擇提供個人資料時，不提供將對其權益

之影響。
有下列情形之一者，得免為前項之告知：
一、依法律規定得免告知。
二、個人資料之蒐集係公務機關執行法定職務或非公務機關履行法定

義務所必要。
三、告知將妨害公務機關執行法定職務。
四、告知將妨害第三人之重大利益。
五、當事人明知應告知之內容。
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請找小明 他不在位
置上

請留我的
聯絡資料
給他

沒問題

我叫小天、
單位xxx、
聯絡電話
xxxx

我這是xxx單
位、為了要讓
小明知道你找
他，需要留你
的個人資

料……………..
我會善盡保護
之責，並於轉
達後刪除你的

個資
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請找小明 他不在位
置上

請留我的
聯絡資料
給他

嘟嘟…..

……x#&
@%
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 第12條
◦ 公務機關或非公務機關違反本法規定，致個人資料被竊

取、洩漏、竄改或其他侵害者，應查明後以適當方式通
知當事人。

51

不好意思，
你的個資
不小心被
駭客偷走

了

……….

沒關係，
反正也不
是第一次

了
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 家人

 朋友、同學

 學校

 金融機構

 電信業者

網路
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 如何建立全單位適用、能用的個資保護規範與流
程？

 如何分散個資保護的責任與風險？非單位需概括
承受？非個人可置身事外？

 商業行為不負擔教育顧客的責任，但教育顧客(學
生)卻是教育單位的天責！
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Cryptology & Network Security Lab.

 瞭解個資法

 識別簽署的文件、勾核的聲明條款

 不養成分享的習慣

 適時的捍衛自己的權益
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http://www.cdpa.org.tw/privacyagent.html
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 資訊安全—
◦ 說起來………重要!
◦ 做起來………次要!!
◦ 忙起來………不要!!!

 資通安全＝技術+管理+稽核
◦ 應達到“均衡”管理
◦ “七分管理，二分技術，一分稽核”

安全性

功能性 便利性

資訊
安全
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Q&A


