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聲明: 本簡報索引用之法條內容均為節錄，詳細內容，請以立
法院 2010.04.27 三讀通過之個人資料保護法內容為主。



大綱

個資法簡介與影響

個人資料防護
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我該不該留個資給門口警衛?
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第二條之一 個人資料範圍

指自然人之姓名、出生年月日、國民身
份證統一編號、護照號碼、特徵、指紋
、婚姻、家庭、教育、職業、病歷、醫
療、基因、性生活、健康檢查、犯罪前
科、聯絡方式、財務情況、社會活動、
及其它得以直接或間接方式識別該個人
之資料。



我該不該留個資給門口警衛?
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第八條 收集個資時，需讓個人知道的資訊

一、機關(單位)名稱

二、收集目的

三、個資類別

四、個資利用的期間、地區、對象及方式

五、個人擁有的權利

六、有選擇性時，可不提供有影響權益之

個資



擁有個資單位的煩惱
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第二條 個人資料檔案

指依系統建立而得以自動化機器或其他
非自動化方式檢索、整理之個人資料之
集合。



擁有個資單位的煩惱
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第十七條 應公開於網站供公眾查閱

一、個人資料檔案名稱。

二、保有機關名稱及聯絡方式。

三、個人資料檔案保有之依據及特定目的。

四、個人資料之類別。

第十四條
查詢或請求閱覽個人資料或製給複製本者，公務機關
或非公務機關得酌收必要成本費用。



擁有個資單位的煩惱
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第十八條 應指定專人辦理安全維護

公務機關保有個人資料檔案者，應指定
專人辦理安全維護事項，防止個人資料
被竊取、竄改、毀損、滅失或洩漏。



管理個資的人會被關嗎?
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告訴乃論

非經告訴人（通常是犯罪被害人或具有告
訴權之人）合法提出告訴，檢察官不得提
起公訴，法官不能判罪。

例如通姦，相姦、傷害、過失傷害、誹謗
、公然侮辱、毀損等罪。



Google到個資 也有問題?
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第五十一條 不會算到頭上的個資情況

有下列情形之一者，不適用本法規定：

一、自然人為單純個人或家庭活動之目的，
而蒐集、處理或利用個人資料。

二、於公開場所或公開活動中所蒐集、處
理或利用之未與其他個人資料結合之影音
資料。



老師可以公佈學生的成績嗎?
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第二條之一 個人資料範圍

指自然人之姓名、出生年月日、國民身
份證統一編號、護照號碼、特徵、指紋
、婚姻、家庭、教育、職業、病歷、醫
療、基因、性生活、健康檢查、犯罪前
科、聯絡方式、財務情況、社會活動、
及其它得以直接或間接方式識別該個人
之資料。



執行細則

由法務部定之
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個資法的未來

公佈日期

由行政院定之



大綱

個資法簡介與影響

個人資料的防護

12



入門駭客的第一堂課 …

就是駭你身邊的作業系統
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作業系統一定要設密碼



密碼強度測試網站
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您的流灠器安全嗎?  - 更新IE

15
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我看過的網頁在哪裡?  - InPrivate 太麻煩?



下載AntiVir 小紅傘(德國防毒軟體)



即時通訊軟體：訊息加密程式



Recuva 檔案救援軟體

官方下載：

 http://www.recuva.com

http://www.recuva.com/


Q & A
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大綱

社交工程

社交工程 - 網路篇

如何防範
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何謂社交工程

社交工程，英文為 Social Engineering

是以影響力或說服力來欺騙他人以獲得有
用的資訊

社交工程利用人性容易相信而上當的弱點



何謂社交工程

惡意人士不需要具備頂尖的電腦專業技術

只要使用人員對於防範詐騙沒有足夠的認知，
就可以輕易地避過了單位的相關軟、硬體安全防
護系統

可輕易騙取到各項帳號密碼、個人資料、財務
資料或單位重要資料等資訊



社交工程攻擊步驟

持續此過程
達到最後目
的

訊息收集
假冒身分

施加影響

利用此資訊
欺騙其他人
或更高層



為什麼要假冒身份？

假冒身份說白了就是「包裝」。

包裝成你會信任的角色



假冒身分要達到什麼效果？

博取信任
攻擊者會利用之前得到的『不敏感訊息』來
證明自己是機構內的人，從而得到信任。

博取好感

如果對方產生了好感，攻擊者就便於提出更
進一步的要求。

博取同情

某些攻擊者會刻意示弱，從而讓對方產生一
些同情心，然後藉機提出一些要求。

樹立權威性

很多人都會對權威人物有一種輕信和盲從。樹
立權威性助於攻擊者後續的「施加影響」。



大綱

社交工程

社交工程 – 網路篇

如何防範
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網路社交工程 - 電子郵件

 電子郵件

◦ 垃圾郵件：利用垃圾郵件誇大之形容詞誘使點選郵件中附加之超連結
或者取消訂閱按鈕，進而植入惡意程式。

◦ 網路拍賣：搶在拍賣交易結標後，以偽冒之電子郵件(截標信)詐騙買方
匯款。

◦ 會員通知：以電子郵件(偽冒信)通知會員修改密碼，進而竊取會員資料



帶有惡意程式的電子郵件

在下面的郵件中，附件的Word 文件含有後門程式，使用者開啟附件後，該後門程式
就會被執行且安裝至系統之中。



當包裝連結碰上XSS

一、包裝、誘惑:

佛要金裝、人要衣裝，攻擊要偽裝!!   

攻擊語法: http://www.bank.com.tw/login.aspx?user="我是攻擊字串"

包裝與誘惑的結合: 

二、散播:

• 1.利用Email告知某網站有重大訊息

• 2.公告

• 3.在各大討論區、留言板發佈此連結

• 目的是引誘使用者在毫無預警的情況下去點取此連結，而成為XSS攻擊
的受害者。

http://www.bank.com.tw/login.aspx?user
http://www.bank.com.tw/login.aspx?user
http://www.bank.com.tw/login.aspx?user


大綱

社交工程

社交工程 – 網路篇

如何防範
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如何防範- 電子郵件社交工程

安全意識 +  善用工具



可疑檔案上傳分析：

 VirSCAN.org：線上防毒引擎掃描網站 v1.00 目前支援 36 款防毒引擎

 http://www.virscan.org/

http://www.virscan.org/




如何防範- 網站社交工程

善用會警告的搜尋引擎



如何防範- 網站社交工程 http://www.siteadvisor.com/



如何防範- 網站社交工程http://securebrowsing.finjan.com
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https://www.phish-no-phish.com/

你上勾了嗎 ? 



Q & A

Hoyeh_tsai@kh.ringline.com.tw
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