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什麼是零信任
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2010 年由 John Kindervag 提出

https://on2it.net/john-kindervag/#zt-dictionary

https://on2it.net/john-kindervag/#zt-dictionary
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什麼是零信任？

 零信任是一種策略，有助於防止組織的資料洩漏。

 零信任原則「絕不信任，始終驗證」，是一種能引起高層共鳴的策略，
可以使用現成的技術達成戰略部署。

 零信任策略與技術脫鉤，因此技術雖然會
隨著時間變化，但是零信任策略依然相同。
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百花齊放的零信任

網路： 雲： 身份訪問管理： 網路安全： CDN： 防毒：

伺服器虛擬化：
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零信任與 NIST SP 800-207
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2020年8月，NIST 公布 SP 800-207 標準文件

2021年5月12日，美國總統拜登下達行政命令，推動美國聯邦政府網路
安全現代化，要求導入零信任架構的網路安全策略。

這份行政命令中，規定當地政府機構要在 60 天內，制定實施ZTA 
（Zero Trust Architecture）的計畫，並參考NIST 標準文件指引的導入
建議。

由 NIST 公布的 SP 800-207 標準文件，可說成為各界瞭解 ZTA 的重要
參考依據。



零信任 7 大原則
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零信任 7 大原則

一. 所有的資料來源與運算服務都要被當作是資源。

二. 不管哪個位置的裝置通訊，都需確保安全。

三. 對於企業資源的存取，必須針對每次連線為基礎作許可審核。

四. 資源的存取應該要基於用戶端識別、應用服務、資安觀察狀態，
以及包含的行為或環境，動態決定。
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零信任 7 大原則

五. 企業必須監控與衡量所有相關資訊資產的正確性與安全狀態。

六. 在允許存取之前，所有的資源的身分鑑別與授權機制，都要依監
控結果動態決定，並且嚴格落實。

七. 企業應該要盡可能收集有關資訊資產、網路架構、骨幹，以及通
訊的現況，並用這些資訊來增進安全狀態。



建立零信任策略的 5 個步驟
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建立零信任策略的 5 個步驟

 步驟 1. 存取任何網路資源都需要即時驗證

 步驟 2. 定義設備信任

 步驟 3. 以使用者為中心，定義個人化安全基準

 步驟 4. 收集使用案例

 步驟 5. 逐漸擴大規模



資安的零信任觀念如何應用在現實環境中
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行為
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建立零信任策略的三個面向

身份識別

行為管控

裝置風險



行為
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建立零信任策略的三個面向

身份識別

行為管控

裝置風險
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現時防禦措施討論
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現時防禦措施討論



面臨的挑戰

案例解密 行動計畫 實施

時間

需要

高階技能

耗時

的分析

太多

分析工具

容易出錯

需要人力校正

警告 威脅分析 檢查相關威脅
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面對進階攻擊的回應時間過長
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單一 AGENT 的解決方案
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NGAV

 阻擋所有型態的攻擊

 防範已知/未知惡意軟體

 防範 ZERO-DAY 攻擊

 排除勒索軟體

 不須病毒碼更新

 使用者幾乎無感—低於
1%的CPU使用率

 安裝無須重開機

 離線保護能力相同
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EDR
 端點的錄影機: 
行為全都錄

 即時與歷史搜尋

 反應與隔離

 威脅獵補
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OVERWATCH

 提供 7x24x365 
入侵示警服務

 人類專家

 深入威脅分析

 專業人士提供指導
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INTELLIGENCE  
& SANDBOX

 駭客、惡意資訊

 IOC指標

 威脅報告

 惡意軟體沙箱

 惡意軟體樣本

 客製化情報
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FA L C O N

PLATFORM

 超輕量AGENT

 單一 AGENT / 管理界面

 WINDOWS , LINUX, 
MAC, IOS, ANDROID

 線上擴充商店

 提供 API 整合



每一次的攻擊，背後都是一個人類對手

FALCON 威脅情資揭露了他們的動機與技巧，讓您先一步領先敵手

威脅情資，了解您的對手



行為
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建立零信任策略的三個面向

身份識別

行為管控

裝置風險

身份識別

行為管控



行為
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建立零信任策略的三個面向

身份識別

行為管控

裝置風險



零信任 = 資安數位轉型？

I d e n t i t i e s
身份識別

E n d p o i n t s
端點安全

N e t w o r k
網路保護

A n a l y t i c s
行為分析

A u t o m a t i o n
自動化

A p p l i c a t i o n s
關鍵應用



身份保護刻不容緩
趕快關注這 80% 的問題

80% of data breaches have a 
connection to compromised 
privileged credentials

80% 的資料洩漏事件與憑證有關

- FORRESTER RESEARCH

80% of breaches within hacking 
involve brute force or the use of 
lost or stolen credentials.

80%的駭客攻擊涉及暴力破解或外
瀉的密碼

- VERIZON DBIR 2020

80%
IDENTITIES

E n d p o i n t s

N e t w o r k

A n a l y t i c s

A u t o m a t i o n

A p p l i c a t i o n s
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資安事件的分數從 0.1 分到
10分，分數愈高代表該資安
事件揭露的風險愈高
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各種等級風險問題列表
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各種等級風險問題列表
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是不是該升級了？

老舊過期的作業系統
哪些設備/帳號有

問題
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有問題的
設備/帳號
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趕緊輸出報表
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老舊作業系統實體隔離一樣是弱點

原文網址：https://finance.ettoday.net/news/1133196

https://finance.ettoday.net/news/1133196
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外洩的密碼

密碼已洩露
某些帳戶的密碼已經被洩露。洩露
的密碼通常是從已知的密碼洩露資
料庫中收集，或包含常用字庫，並
且很容易被猜到

解決方案
• 要求所有密碼洩露的用戶更改密碼並創建
一個新的更強的密碼

• 如果有密碼洩露的特權帳戶，請優先處理
• 創建 Falcon 身份保護 Policy 以要求用戶更
改已洩露的密碼
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外洩密碼被用了56億次

原文網址：https://www.ithome.com.tw/news/148479

https://www.ithome.com.tw/news/148479
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環境內的 特權使用者，一
般使用者 與 端點設備 也
要管控風險狀況
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特權使用者

隱形特權

使用未受管
理的設備

密碼永不變
更

高風險特權
帳號

登入多部主
機

老舊的帳號

已知外洩密碼 GPO內崁密碼
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每日風險趨勢一覽表
風險數量是越來越多還是
越來越少？
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發生過什麼什麼攻擊事
件，通通列出來
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所有這些類型的攻擊
通通可以偵測及阻擋

AD攻擊

行為模式異常

地理位置異常
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特權帳戶的攻擊路徑
一些非特權帳戶具有特權帳戶的
攻擊路徑，可以經由這些路徑以
攻擊特權帳戶或網域

解決方案
• 查看攻擊路徑並檢查可以刪除哪
些路徑

• 確保特權帳戶僅登錄受保護的主
機

• 刪除不需要的本地管理員權限
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Replicate
Domain Information

Reset password

member

63

USER1

GROUP-1

Domain

Enterprise Key Admin
Group

Attack Path to Privileged Account
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IDENTITY 
PROTECTION

 在攻擊前發現威脅

 擴大威脅防護覆蓋面

 即時檢查 RDP 控制、
GOLDEN TICKET，與各種
攻擊手段

 自動化的帳號行為監控



CrowdStrike Falcon Platform



導入零信任的 7 個提問
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要問廠商的 7 個問題

問題 1. 是否符合 NIST 800-207 標準？

問題 2. 如何保護免受……的威脅？

問題 3. 是否可以設定基於風險的策略？

問題 4. 可以即時處理哪些數據，需創建日誌文件？

問題 5. 只是零信任網路存取嗎？
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要問廠商的 7 個問題

問題 6. 能否延伸以支持現有的設備與投資？

問題 7. 如何防範未受控管或是老舊的系統？



WE STOP BREACHES


