
雲嘉區網中心管理會議暨校園網路安全案例分享 

 
    在此次研討會中，我們希望針對校園網路分享如何建立一個整合安全

的生態系統，不論是在網路邊界、在資料中心、在校園、在雲端，或是跨

內部的網路分區，或是從物聯網到終端的用戶設備，都能緊密地讓安全防

護無所不在。 

    另外，為協助建立雲端最佳化的校園網路，也將探討如何運用完全支

援以開放原始碼為基礎的軟體定義網路技術 (SDN)，確保學校能自然地建

構現代虛擬化環境，實現客製化能力、以及復原彈性高的校園網路。 

 

時    間：108 年 5月 23 日(星期四) 09:00-16:30 

地    點：嘉義市西區四維路 232 號 嘉楠風華酒店 2F 會議室   

主辦單位：雲嘉區域網路中心 

承辦單位：敦陽科技 

協辦單位：Check Point、NetApp、越世實業 

與會人員：雲嘉區網中心連線單位 

 

議 程 : 

時間 活動議題 主講人/主持人 

09:00~09:25 歡迎接待 

09:25~09:30 致歡迎詞 中正大學 資訊處/李新林資訊長 

09:30~10:30 雲嘉區網中心管理會議 
中正大學 資訊處/李新林資訊長 

連線單位/與會貴賓 

10:40~11:40 智能自動化聯合防禦案例分享 越世實業股份有限公司總經理/汪世珍 

11:50~13:30 用餐時間 (餐廰) 

13:30~14:30 

讓惡意程式無所遁形的先進 AI

防護，與新世代資料中心安全叢

集應用架構 

Check Point Taiwan 技術顧問/楊敦凱 

14:30~14:50 茶歇與交流 

14:50~15:50 校園雲起飛 NetApp 資深技術顧問 /許宏俊 

15:50~16:30 Q&A 

 



108 年度雲嘉區域網路中心第 1次管理會會議紀錄 

 
雲嘉區網中心業務報告： 

 

1. 有關 IPv6 之支援狀況，請各連線單位配合教育部政策啟用 IPv6 之連線

應用，未啟用之單位說明如下： 

大專院校：長庚科技大學(嘉義分部)、中國醫藥大學(北港分部)。 

高中職：協志工商、萬能工商、弘德工商、新港藝術高中。 

2. 資通安全管理法於 108 年 1月 1日正式施行，並依學術機構資安責任等

級區分為 A、B、C三級，各大學為 B級，學院、專科學校及各高中職為

C級單位，各級應辦事項眾多，請參考區網報告簡報說明(如附件)。 

3. 資通安全管理法罰則說明。 

4. TANet DDoS 通報應變作業指引(依據：108 年 5月 13 日臺教資(四)字第

1080063679 號)，各連線單位如有遇到此攻擊，請依通報與應變作業程

序辦理，教育部已於 S-ASOC 及 N-ASOC 建置 TANet 流量清洗中心，遭受

DDoS 攻擊時，可透過 TANet 流量清洗中心過濾掉攻擊封包。「DDoS 清洗

申請系統」如下網址：https://portal.cert.tanet.edu.tw 。 

5. 區網 Proxy 伺服器現況說明，目前設備使用年限已逾 10年，且已多顆

硬碟故障無備品可更換，因 TANet 頻寬大幅提升，對其使用需求降低，

預計暑假下架。 

6. 對於資安法的實施，各單位對於規範的執行要求，如資安專責人員、GCB、

資安職能評量證書等，是否有想法提出討論。 

 

各單位報告： 

1. 嘉義大學：本校 Proxy 伺服器已下架，另 DDoS 攻擊時，如遇晚上非上

班時間，流量清洗中心是否有有提供服務?  

區網回覆：南科國網中心有 24小時值班人員，如需緊急清洗，請電話

連絡區網中心人員。 

2. 虎尾科技大學：流量清洗通報申請，是否由教育機構資安通報平台通報? 

區網回覆：非由教育機構資安通報平台進行通報，需連絡區網中心人員

代為通報清洗。 

3. 永慶高中：區網中心是否可以協助高中職開授資安證照班? 以利高中老

師可以取得證照。 

區網回覆：因牽涉到人力及經費問題，此部分還需商議，另高中職前瞻

計晝，會有相關的資安服務政策，此部分需再進一步瞭解。 

4. 嘉義縣網：目前縣網中心在規劃機房擴建及下游連線單位機房系統向上

集中作業，此部分請區網中心協助設計規劃與相關建置經驗分享。 

區網回覆：沒問題，區網會儘可能的協助。 

https://portal.cert.tanet.edu.tw/


108年度雲嘉區域網路中心 
第一次管理委員會 

108年5月22日 



連線單位未啟用IPv6狀況 

 大專院校 
 中正大學(完成) 
 雲林科技大學(完成) 
 虎尾科技大學(完成) 
 嘉義大學(完成) 
 南華大學(完成) 
 環球科技大學 
 大同技術學院(完成) 
 吳鳳科技大學(完成) 
 長庚科技大學 
 稻江科技暨管理學院(完成) 
 崇仁醫護管理專科學校 
 中國醫藥大學(北港校區) 



連線單位未啟用IPv6狀況 

 高中職 

 協同中學(完成) 

 協志工商 

 華南高商(完成) 

 嘉義高工(完成) 

 萬能工商 

 東石高中(完成) 

 弘德工商 

 新港藝術高中 



資通安全管理法 
 107年5月經立法院三讀通過後，行政院已於

108年1月1日正式施行。 

 

 

資
通
安
權
管
理
法

(母
法

) 
資通安全管理法施行細則(子法) 

資通安全責任等級分級辦法(子法) 

資通安全情資分享辦法(子法) 

資通安全事件通報及應變辦法(子法) 

特定非公務機關資通安全維護計畫(子法) 

公務機供所屬人員辦理資通安全業務獎

懲辦法(子法) 



學術機構資安責任等級區分 
學術機構屬性 

A級 1.凡涉及各相關機關委託研究具國家安全機密性或敏感性
之學校 

2.辦理大學、技專校院及高級中等學校等入學考試、甄選、
招生等工作之 常設試務機構 

B級 1. 各大學 

2. 臺灣學術網路各區域網路中心 

      暨各直轄市、縣（市）教育網路中心 

3.辦理專科學校、十二年國教入學考試、甄選、招生工作
等輪流辦理之試務機構與學校、各項評鑑工作之評鑑機構。 

C級 1. 各學院、專科學校及各高中職（含）以下學校 

2. 教育部所屬研究機構 

資料來源： 
行政院國家資通安全會報 技術服務中心 

「政府機關（構）資通安全責任等級分級作業規定」(104年3月) 



應辦事項 



應辦事項 



應辦事項 



應辦事項 



罰則 

 受駭的特定非公務機關發生重大資安事
件不通報者進行重罰 

 沒有落實資通安全維護計畫，相關單位會
被處罰10萬～100萬元 

 資安事件知情不報者，採取加重處罰的手
段，罰鍰從原先的10萬～100萬元，提高到
30萬～500萬元不等，並規定限期改正。 



DDoS特性 



DDoS常見類型 



TANet  DDoS通報應變作業指引 

 依據：108年5月13日臺教資(四)字第
1080063679號。 

 目的：有效提升臺灣學術網路(TANet)資安
防護能量，降低學術網路使用者受到分散式
阻斷服務攻擊(DDoS)之影響。 

 適用對象：臺灣學術網路轄下連線單位 
 通報與應變作業程序 

 DNS服務與管理集中化 
 網路拓樸圖清查與更新 
 受攻擊時分級措施及作法 

○ 連線單位、區、縣(市)網路中心 



TANet DDoS清洗機制 

 教育部已於S-ASOC及N-ASOC建置TANet流
量清洗中心 

 當TANet內部單位遭受DDoS攻擊時，可透過
TANet流量清洗中心過濾掉攻擊封包，讓系統
可迅速回復正常 

 「DDoS清洗申請系統」位於教育機構資安通
報回饋平台 https://portal.cert.tanet.edu.tw 
之「資安通報報表系統」內 

 

 

https://portal.cert.tanet.edu.tw/
https://portal.cert.tanet.edu.tw/


TANet DDoS清洗申請流程  



區網 Proxy 伺服器現況說明 

設備使用年限已逾10年，且已多
顆硬碟故障無備品可更換 

目前區網骨幹頻寬已達100G，
各校頻寬亦已提升 

各連線學校對Proxy需求已大幅
降低 

預計暑假下架 
 



報告完畢 
 

敬請指教 


