
雲嘉區域網路中心營運持續計畫

演練成果報告

情境一

日期：99.10.22



情境內容

• 區網中心負責網路維運人員，因感染流行性疾病，

導致無法到校上班。

• 區網中心骨幹路由器發生異常，導致雲嘉區域網

路電路異常斷訊。

• 依現況啟動備援機制由職務代理人員執行復原工

作。



演練前會議

• 演練前演練小組召集人邀集區網維護TANet網路骨

幹維運相關人員召開演練前說明會議。

• 區網維運業務負責人員說明此次營運持續計畫演

練內容及目的。



會議進行狀況

• 參與演練人員熱烈討論演練內容及細節。

• 備援人力說明其角色扮演及執行程序。



宣佈演練開始

• 會議中維運人員核對演練開始時間。

• 會議討論完畢後，主席正式宣佈演練開始，並請
參與演練之人員就定位。



維運人員接獲網路異常狀況通知
• 維運人員接獲使用者通知網路異常狀況報告。

• 維運人員進行網路狀況了解，發現TANet骨幹網
路異常，立即透過電話通知職務代理人進行網路
異常處理。



職務代理人接獲通報

• 區網職務代理人接獲維運人員電話通知TANet骨
幹網路異常狀況報告，請求協助處理。

• 代理人登入主機執行netmon指令(內含tracert、ping 

之sh script) ，並登入6509路由器檢查網路狀況。



網路通訊設備檢查
• 職務代理人及區網維運人員進入機房檢查路由器
等實體設備。

• 詳細檢查面版電源指示燈、運作燈號、風扇、網
路模組狀況及光纖線路等是否正常運作或脫落？



路由器網路狀況檢查

• 代理人員透過筆記型電腦連接6509路由器，以指
令檢測路由相關設定，發現Routing Table異常。



通報TANet設備維護廠商

• 以E-mail及電話同時通知TANet維護廠商(麟瑞公
司) ，儘速進行修復。



進行資安通報

• 代理人員判定為資訊安全事件，並以電話通知資

訊安全官及單位主管。



資訊安全事件報告單

• 由區網網路維運人
員依現況填報資安
訊安全事件報告單
並由資訊安全官簽
核確認。



TANet維護廠商接獲通知
• 麟瑞公司接獲電話及E-mail通知路由異常狀況。

• 廠商透過ADSL遠端進入系統，進行系統整體檢查，
發現的確是routing table出現錯誤，並進行修復工
作。



TANet維護廠商遠端連線維修
• 廠商遠端進行維修，將備份於伺服器上之Routing 

table複製至路由器6509上，並重新啟動系統。

• 廠商檢查系統是否已正常運作？並透過E-mail回報

處理狀況及相關記錄。



廠商回報修復記錄

• 廠商將系統修復
後，同時也以電
話報告修復狀況，
並傳真修復紀錄
表。



復原測試

• 代理人員進行網路測試，確認廠商確實已完成修
復系統。



事件處理回報

• 代理人員暨區網維運人員向資訊安全官(電算中心
李新林主任)回報事件處理狀況。


