
100年度雲嘉區域網路中心營運持
續計畫演練成果報告 

 

情境二 

 

日期：100.09.16 



情境內容 

• 區網中心演練情境：因第五級強震（牆壁龜裂，
煙囪牌坊傾倒），造成部分未置放於固定式機櫃
中之通訊設備或核心業務系統主機從高處掉落，
且因供電不穩定導致TANet 骨幹網路短暫中斷及
核心業務系統暫時無法提供服務等狀況。 

• 情境：區網中心核心業務學籍系統主機發生異常， 
TANet 骨幹電路骨幹電路發生斷訊情形 。 



演練前會議 

• 演練前演練召集人邀集區網維護TANet網路骨幹維

運相關人員召開演練前說明會議。 

• 演練召集人說明此次營運持續計畫演練內容及目

的。 



會議進行狀況 

• 參與演練人員熱烈討論演練內容及細節。 

• 由演練召集人說明其角色扮演及執行程序。 

 



宣佈演練開始 

• 會議中負責人員核對演練開始時間。 

• 會議討論完畢後，主席正式宣佈演練開始，並請

參與演練之人員就定位。 

 



人員疏散  

• 地震後人員疏散並進行人數清點。  

 



啟動應變機制  

• 緊急處理組召集人依事故評估之結果建請委員會

啟動業務持續計畫。  

• 資安官(李副校長)宣佈啟動業務持續計畫 。 



機房設施確認 

• 負責人員檢查機房各項環控系統狀況（電力、消

防設備、空調、UPS等）。 

• 檢測結果環控系統正常。 

  



清查災後損失  

• 設備負責人各自清查損失及毀損狀況。 

• 清查結果部分資訊設備掉落地板，並發現TANet骨

幹電路及學籍系統均異常 。 

  



維運人員針對學籍系統伺服器進行檢修  
• 維運人員進行狀況了解 ，同時依『國立中正大學電

算中心主機系統管理標準作業流程』進行故障檢修。 

• 檢查結果為RAID1之Mirror disk發生故障，導致系統

服務異常。 



學籍系統伺服器故障復原 
• 維運人員以區網備用之同型號磁碟，更換故障之
磁碟，同時進行RAID修復。 

• 修復同時維運人員連線至伺服器進行確認。 

 



學籍系統伺服器復原檢測 
• 維護廠商到校檢測相關設定，檢測結果顯示正常，
學籍系統復原成功，並提供檢測報告單。 

• 同時檢測學籍系統連線狀況。 
 
 



TANet 電路狀況監測 
• TANet骨幹負責人 ，以netmon指令及Mrtg流量監
測系統檢測骨幹電路狀況。 

• 檢測結果發現，骨幹電路流量異常。 



路由器網路狀態檢查 
• 機房中檢查線路狀況，並連線至路由器檢視網路通訊介面

( slot port)狀態及路由設定。 

• 檢查結果發現路由器正常，推斷為中華電信骨幹電路問題。 



通報TANet電路維護廠商 

• 以電話通知TANet電路維護廠商(中華電信維運機
房)，請其儘速進行電路修復。 

 



進行資安通報 
• 維運人員判定為資訊安全事件，並以電話通知資
訊安全官及單位主管，報告學籍系統伺服器及骨
幹電路狀況。 

• 同時以簡訊或電話通報區網下游連線單位。  



資訊安全事件報告單(1/2)  

• 由區網網路維運人
員依現況填報資安
訊安全事件報告單，
並由資訊安全官簽
核。 



資訊安全事件報告單(2/2)  

• 由學藉系統負責人
員依現況填報資安
訊安全事件報告單，
並由資訊安全官簽
核。 



TANet骨幹維護廠商接獲通知 

• 中華電信公司接獲電
話通知電路異常狀況。 

• 廠商派員進行電路整
體檢查、修復及問題
處理。 



廠商回報修復記錄 

• 廠商將電路修復後，
同時以電話報告修復
狀況，並提供修復紀
錄表。 



TANet 骨幹復原測試 

• 維運人員進行網路測試，確認廠商確實已完成電
路修復。 



事件處理回報（1/2） 

• 各系統負責人員向資訊安全官(李副校長)回報事件
處理狀況。 



事件處理回報（2/2） 

• 以E_Mail或電話通報區網下游連線單位電路異常
狀況解除 。  

 



總結報告與檢討 
• 資訊安全官李副校長親自主持演練總檢討會議。 

• 演練執行項目、程序及結果，做為日後學籍系統
及骨幹電路異常、排除及復原等程序之參考。 


