
100年度雲嘉區域網路中心營運持

續計畫演練成果報告 
 

情境一 

 

日期：100.09.16 



情境內容 

• 區網中心演練情境：本次演練情境設定為發生第
三級弱震（房屋搖動，門窗格格作響，懸物搖擺，
盛水動蕩）。 

• 情境：模擬因第三級弱震造成供電短暫中斷， 

 導致TANet 骨幹網路及核心業務系統暫時無法提 

 供服務。 

 



演練前會議 

• 演練前演練召集人邀集區網維護TANet網路骨幹維

運及學籍系統相關人員召開演練前說明會議。 

• 演練召集人說明此次營運持續計畫演練內容及目

的。 



會議進行狀況 

• 參與演練人員熱烈討論演練內容及細節。 

• 由演練召集人說明其角色扮演及執行程序。 

 



宣佈演練開始 

• 會議中負 責人員核對演練開始時間。 

• 會議討論完畢後，主席正式宣佈演練開始，並請
參與演練之人員就定位。 

 



電力維護人員接獲UPS供電異常通知(1/2) 

• 電力維護人員進入UPS檢查供電狀況，經發現UPS
保護裝置跳脫並進行保護裝置重新復歸。 

• 資訊安全官李副校長親自視查檢修狀況。 



電力維護人員接獲UPS供電異常通知(2/2) 

• 通知UPS維護廠商啟陽科技到點檢測電力供電狀況。 

• 維護廠商提供檢測報告單。 



網路監控人員發現TANet網路中斷情況 

• 回復供電後，區網骨幹網路發生無法對外連線情
況。 

• 負責人開始啓動應變機制進行問題處理。 



網路通訊設備檢查 
• 區網維運人員進入機房檢查路由器等實體設備。 

• 詳細檢查面版電源指示燈、運作燈號、風扇、網
路模組狀況及光纖線路等是否正常運作或脫落？ 

 



路由器網路狀況檢查 

• 區網維運人員重新起動路由器。 

• 透過筆記型電腦連接6509路由器，檢測路由相關
設定。 

 



TANet網路骨幹檢測 

• 依【學術網路系統障礙偵測與復原作業程序】進
行網路檢測。 

• 執行netmon指令(內含數拾個tracert及ping之shell 

script)檢查內外部網路連線狀況。 



通報TANet設備維護廠商 

• 以電話通知TANet維護廠商(麟瑞科技)，請其儘速
進行修復。 

• 廠商並透過ADSL專線及Cisco2900遠端連接路由設
備進行設備檢測。 

 

 



進行資安通報 

• 負責人員判定為資訊安全事件，並以電話通知資

訊安全官及單位主管。 



TANet維護廠商回報修復記錄 

• 廠商將系統修復後，同時也以電話報告修復狀況，
並E-Mail修復紀錄表。 

 

 



網路復原測試 

• 區網負責人員進行網路復原測試，確認連線狀況。 

 

 

 



學籍系統連線檢測 
• 執行ping指令檢查網路連線狀況。 

• 經檢測學籍系統發現，網路線品質不良，負責人
更換網路線。 

• 負責人登錄連線測試，確認系統功能正常。 



資訊安全事件報告單(1/2)  

• 由區網網路維運人
員依現況填報資安
訊安全事件報告單
並由資訊安全官簽
核確認。 



資訊安全事件報告單(2/2)  

• 由學籍系統負責人
依現況填報資安訊
安全事件報告單並
由資訊安全官簽核
確認。 



事件處理回報 

• 各系統負責人向資訊安全官(李副校長)回報事件處
理狀況。 


