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到底應用程式的問題在那裏?



應用程式開發會有的元件

作業系統 自有程式開發 第三方開放源碼套件



▪ 白箱-源碼掃描-由內部檢查

▪ 黑箱-網站掃描-由外部檢查

▪ 開放源碼掃描-構建材料檢查

軟体安全測試就如房屋檢測



Webgoat-測試架構圖
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▪透過網站的互動來對網站的環境
進行評估(SSL、Session)

▪對網站的漏洞(Tomcat)進行測試

▪對網站互動欄位進行入侵

網站掃描-黑箱測試

<script>alert(“attack”)</script>

“<script>alert(“attack”)</script>

‘<script>alert(“attack”)</script>

<img src=“javascript: 

alert(“attack”)”/>

/><body onload=“alert(‘attack’)”/>
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NO

NO

NO

NO



黑箱掃描結果
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▪主要是用hash的方式來識別惡
意套件

▪偵測第三方套件的安全性、品
質及授權等三方面。

▪可透過套件管理軟体如Nuget、
Maven等來下載。

開放源碼掃描-針對客戶所使用的開放源
碼套件
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開放源碼掃描結果



▪主要是分析程式資料流、控制、
語法、結構及設定等面向的安
全性問題。

▪以程式碼為主，若是編譯後的
話，無法進行分析

程式碼掃描-主要是針對客戶開發程式碼



白箱掃描結果
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WebGoat問題點



Spring4Shell問題-code injection
Request/Response Packet



▪ 黑箱

▪ 主要是透過發送一些特徵碼看主機的
回應是不是期待的回應

▪ 主要是偵測一種型態，而這些
framework不屬於程式碼，所以白箱是
無效

▪ 黑箱可以偵測屬於第三方套件的問
題，但可以偵測的範圍小

▪ 第三方套件掃描為主要使用的工具
較快、範圍較廣

Spring4Shell問題-code injection

開放源碼掃描



系統錯誤訊息處理

這類問題只有黑箱可以掃出
白箱則無法判定

錯誤訊息



▪ XXE：XML External Entity 即外部實體，從安
全形度理解成XML External Entity attack 外
部實體注入攻擊

▪ 結構

▪ XML聲明

▪ DTD(Document type Definition)

XXE Injection問題說明

▪ 洩露本地文件
▪ CSRF/SSRF攻擊
▪ 命令執行
▪ 癱瘓攻擊(DoS)

Demo

xxeattack1.mp4


XME問題修正
⚫ Disable DTD and External Entities

主要是在程式碼關閉注入的行為
所以黑箱很難知道要填什麼樣的值



▪ 主要是伺服器端所提供的接口中，並未
對客戶端所傳輸過來的URL參數進行過
濾，導致攻擊者可以傳入惡意請求，來
讓後端伺服器傳送攻擊者所需要的資訊。
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SSRF問題說明

▪ 探測內部資源
▪ 獲取內部敏感文件訊息
▪ 配合其它漏洞攻擊內網其它機器

Demo

ssrf3.mp4


▪ 過濾返回的信息，在返回結果展示給客戶前，先驗證返回
的信息是否符合標準。

▪ 統一錯誤信息，避免用戶可以根據信息來判斷遠程服務器
的端口狀態。

▪ 限制請求的端口，比如80,443等
▪ 禁止不常用的協議，儘儘允許HTTP和HTTPS請求，可以防
止類似於File://. ftp等引起的問題。

▪ 使用白名單的方式19

SSRF問題修正

主要是因為刺探的格式不固定
所以白箱較黑箱適合



▪ 如果一個pointer的值是null的時
會造成程式毀損或當機

NULL Pointer Dereference

int b = a ?? -1;

int b;

If( a == null ){

b = -1;

}else{

b = a;

}

=

相等?

上面的寫法是相等的嗎?
https://learn.microsoft.com/en-US/dotnet/csharp/language-reference/proposals/csharp-9.0/nullable-reference-types-specification



▪ 透過編譯掃描才能找到真的問題所在

▪ 此問題只有白箱能掃描出來

▪ 預防之道就是在使用pointer的時候，檢查其值

Null Pointer Dereference偵測
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Postgres SQL Driver問題說明

Demo

此問題無法由外部偵測試，所以黑箱無法掃描，
這個問題也不是程式碼所以白箱也無法掃描

sonatype-fixpost.mp4


白箱無法協助項目

▪ 網站系統弱點問題-例如Tomcat網站漏洞檢查

▪ 認證授權等系統問題-密碼太簡單、SSL協定問題、未經授權的頁面

▪ 若是程式邏輯上合理的問題-上傳檔案、系統錯誤訊息
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開放源碼掃描無法協助項目

▪ 主要是檢查Library的hash值，所以並無法掃描程式的問題

▪ 有些需要靠套件管理軟体(package management)來輸入檔案掃描，
所以整合上有侷限

▪ 遇到library是自己開發的話，那就無法掃描，此時還需要回到程式碼
掃描
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黑箱無法協助的部份

▪ 沒有注入點的問題無法掃描

▪ 沒有規則可執行的無法掃描
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OWASP Top 10 2017

https://www.ithome.com.tw/news/118411

白箱

黑箱

開放源碼

https://www.ithome.com.tw/news/118411


1)權限控制失效(Broken Access Control)

2)加密機制失效(Cryptographic Failures)

3)注入式攻擊(Injection)

4)不安全設計(Insecure Design)

5)安全設定的錯誤(Security Misconfiguration)

6)危險或過時的元件(Vulnerable and Outdated Components)

7)認證及驗證機制失效(Identification and Authentication Failure)

8)軟体及資料完整性失效(Software and Data Integrity Failure)

9)資安記錄及監控失效(Security Logging and Monitoring Failure)

10)伺服器端請求偽造(Server-Side Request Forgery(SSRF))

OWASP TOP 10 2021

黑箱

開放源碼

白箱



▪ 如果網站有互動欄位的話，黑白箱可以檢測問題

▪ Sql injection、XSS等問題

▪ 如果網站沒有注入點的話，白箱是主要偵測工具

▪ 網站漏洞、認證及加密的話，黑箱會是主要的工
具

▪ 黑箱可以偵測部份的開放源碼套件的問題，但主
体還是開放源碼套件掃描工具

▪ 白箱、黑箱及開放源碼套件掃描工具是主要網站
掃描工具
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總結



▪ 本身擁有白黑箱的技術，可檢測這兩項的問題，
同時也提供黑白箱交叉技術，可以讓管理者快速
的了解問題發生的原因及如何檢測

▪ OEM開放源碼檢測工具Sonatype，所以可同時掃
描程式碼及開放源碼，不用一個掃描後再掃描另
外一個

▪ demo
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Fortify能帶來的好處

../sysage/scaportal-new.mp4



