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校園資訊安全 
• 個人資訊安全與防護 

– 案例說明 
– 威脅與防護 

• 違法行為 



你中獎了!騙取匯款，取得個資 
• 玩遊戲玩到一半，跳出通知中獎訊息？ 
• 要求被害人付保證金? 
• 要求輸入姓名、出生年月日、匯入獎金之
銀行帳號 

• 主動連繫正式官網 



資訊安全 
• 資訊的定義 

– 實體/數位 
– 資訊生命週期 

• 資訊安全 
– 機密：不被看到 
– 完整：不被篡改 
– 可用：可供使用 

 



 



安全疑慮 
• 公用電腦 
• 感染病毒 
• 植入木馬 
• 殭屍網路 
• 駭客入侵 

 

• 自動執行 
• 散播滲透 
• 開啟後門 
• 自動重生 
• 隱藏蹤跡 

 



Facebook 詐騙手法 
• 我手機壞了, 幫我收一個有認證碼的簡訊 
• 你說了認證碼,錢就是你要付了!! 

 
• 用問題來確認對方 
• 打室內電話連絡 

 



Facebook誤點不明連結被盜號盜刷 
• 案例:開心農場遊戲中，使用信用卡購買農
民幣,點選不明連結導致帳號被盜，信用卡
遭盜刷 

• 朋友塗鴉牆發布不明網址連結，不要點選
進入觀看 

• 向發卡銀行申請簡訊通知刷卡服務 
• 發現異常刷卡時，立即辦理止付停卡 



Facebook 帳號保安 
 



 



威脅的來源 
• 網頁 
• 電子郵件 
• 圖片 
• 影片 
• 鍵盤側錄 
• 無線網路 



網路購物,謊稱錯誤需要變更 
• 案例:假冒銀行或賣場客服人員電話通知，
因誤設分期付款需解除設定 

• 來電顯示號碼可以假冒 
• 自動櫃員機沒有解除分期付款設定 
• 自行去電向銀行查證 
• 撥打165反詐騙諮詢專線查證 



 



 



網頁 
• 假冒網站 
• 木馬程式 
• 跨站連結 

<A HREF=http://legitimateSite.com/registration.cgi?clientprofile= 
<scrip>malicious code</scrip>>Click here</A>  



 



電子郵件 
• 假冒寄件者:需要驗證您的帳號資訊…. 
• 有趣的主旨:免費的寶物… 
• 釣魚連結目的在誘使您洩露個人資料 
• 不點選電子郵件中未知的網頁連結 
• 釣魚網站都是利用細微的差異誘騙 

– Google.com  goog1e.com 

 



電子郵件協定分析 

© 2010 Cellopoint 
International Corp. 18 

From: mary@abc.com 
To: john@cde.com 
CC: 
Subject: 

Sender (Client) Receiver (Server) 

HELO/EHLO mail.example.com 

250 OK 

MAIL FROM:<mary@a.com> 

250 OK 

RCPT TO:<john@b.com> 

250 OK 
DATA 

354 OK 

QUIT 

220 Service Ready 

After TCP connection established 

Hello John 

Enclosed are beautiful pictures. 

Enjoy yourself 
. 

250 Message Received 

Envelope SMTP Transaction 

Header 

Body  

Transmit Message 



千騙、萬騙，不離ATM 
• 網路購物網站，不會要求去操作ATM 
• 交易有錯必須馬上修改? 

– 你打錯了/他手機忘了帶/沒有買啊 
– 別怕，慢個兩三天也沒關係 
– 很急哦~~你半小時後再打來, 我問一下165怎麼辦,
再跟你說 

• 對方要求確認個人資料?  
– 他說, 你聽就好!! 

• 檢查官幫你監管存摺? 
– 我阿伯是警察，我請他帶警局給你就好 

 



圖片/影片 
• 內嵌程式碼 
• 點播即執行 



 



無線網路 
• 封包擷取 
• 密碼破解 
• 資料洩露 

隨身碟 
• 傳遞病毒/木馬 
• 關閉自動播放 



安全的使用習慣 
• 防毒程式 
• 定期更新 
• 資料備份 
• 自拍影像 
• 小心連結 

• 密碼問題 
• 密碼傳遞 
• 免費軟體 
• 送修遺失 
• FB/MSN/Yahoo 
• 多方確定本人 

 

 



密碼考慮 
• 在8個字元以上，含英文大小寫、數字、
特殊符號:  %k4$G4Au4A83 

• 自己好記的方式 
• 和你沒有相關:生日,帳號,學號,電話,學校 
• 不可是:單字,連續數字,專有名詞 
• http://www.passwordmeter.com/ 

 
 
 

http://www.passwordmeter.com/


密碼考慮 
• 定期更新密碼 
• 不可寫/貼在附近 
• 不可告知別人 
• 設定螢幕保護程式及密碼 



違法行為 
• 破解密碼 
• 侵入網站 
• 竊取資料 
• 竄改資料 
• 阻斷攻擊 
• 公然毀謗 

• 販賣非法物品 
• 窺視他人郵件 
• 截取網路郵件 
• 蒐集洩漏個資 
• 違反著作權 
• P2P/盜版軟體 



Q &A 
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